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摘 要! 在分析 $%& 算法的基础上详细介绍了目前 ’()* 函数的 + 种硬件实现策略 !同时给出了
迭代方式和基于充分利用时钟周期的循环展开方式下的 ,-./ 实现 " 该循环展开方式有效地减少了
一半的工作时钟数和 !!0的运算时间 !吞吐量提高了 !!0!且占用的硬件资源较少"
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’()* 函数是密码学中最基本的模块之一 #在密码学
中扮演着极其重要的角色 #广泛应用于数字签名 %消息
鉴别和伪随机数生成器等领域 #是近几年密码学研究的
热点领域 W !X&

’()* 函数是将任意长度的信息通过算法变成固定
长度的输出 #且这个变换过程是不可逆的 & ’()* 函数的
不可逆特性使得攻击者不能通过 ’()* 值推出任何部分
的原始信息 &因为对于原始信息中的任意一个比特数据
发生改变 #其 ’()* 值都将发生明显变化 & 此外 #’()* 函
数还具有碰撞约束性 #即不能找到一个输入使其输出结
果等于一个已知的输出结果 #或者不能同时找到两个不
同的输入使其输出结果完全一致 & 正是这些特性 #使得
’()* 值可以用来验证信息是否被修改 &
. /01 算法简介
为了满足电子认证服务系统等应用需求 #国家密码

管理局于 ;"!" 年 !; 月发布了 $%& 密码 ’()* 算法 & 该
算法适用于商用密码应用中的数字签名和验证 %消息认
证码的生成与验证以及随机数的生成 #可满足多种密码
应用的安全需求 & $%& 算法能够对任何小于 ;9+ S=F 的数

据进行计算 #输出长度为 ;<9 S=F 的 ’()* 值 &
$%& 算法包括预处理 %消息扩展和计算 ’()* 值三部

分 & 预处理部分由消息填充和消息分组两部分组成 & 首
先将接收到的消息末尾填充一个 ’!(#再添加 ! 个 ’"(#
使得填充后的数据成为满足 3D>?F*Y++7 G@N <!; S=F 的
数据长度 #再在末尾附上 9+ S=F 消息长度的二进制表示
数 #然后将消息分成 <!; S=F 的子块 #最后将每个 <!; S=F
的消息子块扩展成 !&; 个字 Z"#Z!# )#Z9##Z"!#Z!!# ) #
Z9&!用于 ’()* 值的计算 & $%& 算法计算流程图如图 ! 所
示 &

$%& 算法的 ’()* 运算主要是在压缩函数部分 #压
缩函数共包含 9+ 轮 #每轮包括 !; 步运算 #9+ 轮循环计
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算结束后 ! 再将计算结果与输入到本轮计算的初始数
据进行异或运算 ! 即上一次 !"#$ 运算的 !"#$ 值输出
!" 与输入到本轮计算的初始数据异或得到本次 !"#$
值输出 !" %&" !# 即为最终的 !"#$ 值 !!’ 为设计者提供

的初始值 $% "

! "#$% 算法的硬件实现策略
在通过 ()*+ 编程实现 !"#$ 算法过程中 !提高吞吐

量以及减少硬件资源占用是衡量硬件实现算法的重要

指标 !高效率 #低功耗以及面积优化设计都是 ()*+ 设
计中最受关注的方面 " 目前为止 !!"#$ 算法的 ()*+ 实
现策略大致有以下 , 种方式 - &./0!如图 / 所示 "

$&%迭代方式 &该方式将单步运算的结果重新反馈
到输入端 ! 在节约硬件资源的同时造成了较大的时延 !
虽然效率较低 !但比较实用 "

$/%循环展开方式 &该方式根据算法的具体特性 !将
多步运算合并成单步运算 !以加大并行运算规模的方式
来提高单步运算的效率 "

$1%流水线方式 &该方式将所有单步运算全部在时
钟的控制下予以实现 !每个时钟均有输出 " 全流水线时
的吞吐量达到最高 ! 但是硬件资源消耗相当大 " 由于
!"#$ 函数的运算特点 !该方式很少在实际中使用 "

$,%混合方式 &该方式实现的算法能在面积和速度
上取得平衡 "

& ’(& 算法的 )*+, 实现
由于 231 算法消息扩展部分的软硬件实现的效率

相差不大 ! 因此本文着重讨论该算法的计算部分在
()*+ 上的两种实现方式 "
&-. 迭代方式
由于 231 算法的每轮计算过程大致相同 !因此可以

采用迭代方式实现 " 实现过程中 ! 将存放常数 &’ 和 (%
的常量矩阵利用 453 结构实现 " 分析 231 算法的消息
扩展和压缩函数的计算过程与特点可以看出 !预先通过
组合逻辑计算全部 )’!)&!’ !)67!)8!!)&!!’ !)61!的
值需要消耗大量的硬件资源 "而在每轮的压缩函数计算
过程中 !只需使用相应的一组 )’ 和 )’!!因此便无需预
先将 )8!)&!’!)67!)8!!)&!!’!)61!值全部计算出来 !

可以利用时钟的控制 !在每次运算压缩函数之前 !预先
计算将要被使用的一组 )’ 和 )’!!显然这将使获得每轮
压缩函数运算结果消耗 / 个时钟周期 "加上初始值的输
入 # 明文输入以及 !"#$ 结果输出共消耗的 1 个时钟周
期 !采用迭代方式进行一次 231 算法需要消耗 &%&%&%
6,"/9&1& 个时钟周期 "
&-! 循环展开方式
仔细分析 231 算法的运算过程及迭代方式实现

231 算法的设计过程可知 !时间主要耗费在消息扩展和
压缩函数的计算上 - 10" 在 231 算法的迭代方式实现中 !
每轮压缩函数的运算和消息扩展运算中均需消耗一个

时钟周期 ! 尤其是在进行消息扩展过程中 ! 每组 )’ 和

)’!计算量都比较小 ! 利用一个时钟周期去进行运算实
在过于浪费 "如果在一个时钟周期里进行两组 )’ 和 )’!
的计算 !同时把一个时钟中本来只进行一轮压缩函数的
运算也增加到两轮 !这样不仅能更充分地利用一个时钟
周期提高计算速度 ! 而且整个 231 算法核心运算过程
的时钟消耗也将缩短到 6, 个时钟周期 "
&-& )*+, 实现结果
本文采用 +:;<="公司 2;=";>? @@系列的A)/2B8(&C8DE1 芯

片 !以 FG"=;G# @@ D H& 为开发环境 - ,0!采用硬件描述语言
I!JK 进行 231 算法的 ()*+ 实现 " 231 算法实现的整
体结构可分为库函数模块和主程序模块两大模块 - & !C0" 在
231 算法库函数模块中定义了 6 个左循环移位函数
45K7#45KB#45K&/#45K&C#45K&B#45KL 和 , 个 函 数
((#**#)8#)&! 均用组合逻辑资源实现 ! 常数 &’ 和 (%
的常量矩阵利用 453 结构实现 " 主程序中定义了实体
端口 $如图 1 所示 %!编译生成的模块图如图 , 所示 " 用
状态机对运算过程进行控制 !231 算法的主程序中包含
了 #88##8&##8/##81##8, 和 #8C 6 个状态 "
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图 , 实体端口模块

图 1 实体端口定义程序
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以 !"#" 年 $! 月国家密码管理局发布 %&’ 算法所
附录的运算示例中提供的数据为标准 !将实验仿真所得
到的计算数据与该标准进行对照 ! 对于一个 ($! )*+ 分
组和两个 ($! )*+ 分组 ! 采用迭代方式实现和采用循环
展 开 方 式 实 现 均 计 算 出 了 正 确 的 ,-./ 值 "00123"34
0!555667 6$3!640) 61$8545! 4$021492 (13!32-! !726-"!)
934)-95"# 和 "65)57337 !!2()9-$ ’90"4997 1$95(-46
036)2"5( ’925(20( !7’61)-’ 71"1(2’!$% 实验仿真结果
分别如图 (:图 9 所示 %

表 $ 比较了两种实现方式下的硬件资源占用 &工作
主频 &所需时钟数 &计算时间及吞吐量 % 由表 $ 可得 !循
环展开方式的吞吐量是迭代方式的 $;## 倍 ! 即工作效

率提高了 ##<!循环展开方式的计算时间为迭代方式的
8;7 倍 !即时间消耗减少了 $$<%
本文成功将 %&’ 算法进行了 =>?@ 实现 !并将基于

充分利用时钟周期的循环展开方式与迭代方式实现的

%&’ 算法相比较 !虽然硬件资源占用有所增加 !但其时
间消耗减少了 ##<! 吞吐量提高了 ##<% 由此可见 !对
于 %&’ 算法的实现 ! 采用循环展开方式比完全的迭代
方式效率更高 !时间消耗更少 !而占用资源的增加与取
得的收效相比并不算多 !这对追求高效率 &低资源消耗

的移动设备至关重要 %
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图 ( 迭代方式一个分组仿真结果

图 0 迭代方式两个分组仿真结果

图 2 循环展开方式一个分组仿真结果

图 9 循环展开方式两个分组仿真结果
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表 ! 实验数据!$为迭代方式"!为循环展开方式#
硬件资源占

用(@\G^%)
$ !44
$ 7’0

计算时间

[!.
$;89
8;72’

$
!

工作主频

[&,N
$!$;’’
09;90

所需时钟数

QR1P5.
$’$
02

吞吐量

[&)[.
424;!$
(!0;!$

’$
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