
!漏洞 "是计算机系统在硬件 #软件 #协议的具体实
现或系统安全策略上存在的安全方面的缺陷 $漏洞一旦
被发现 !攻击者就可使用这个漏洞获得计算机系统的额
外权限 !使在未授权的情况下访问或破坏系统 " #$$ %&’ 控
件漏洞数量在近几年呈现迅速增长的趋势 %根据著名的
软件安全公司赛门铁克关于 %&’ 控件安全漏洞的统
计 &())* 年至 ())+ 年的检测 %&’ 漏洞呈几何数量级增
长 " ($’ 针对日益增多的 ,-./0&1 控件漏洞 %一方面操作系
统安全工程师被动地研究新的防御机制 %另一方面许多
软件安全研究人员主动地探究 ,-./0&1 控件漏洞的发掘
技术 ’ 目前常用的漏洞挖掘技术主要有 2344/56 技术 #静

态分析技术 #动态调试技术 #补丁比较技术等 " 7$’

! "#$$%&’ 漏洞检测模型
2344/56 漏洞测试方法的选择依赖不同的因素 %如

目标程序 #需要测试的数据所采用的格式 #研究者的技
能等 %但其步骤相对一致 ’ 故此 %可以抽象其模型 %图 8
是 2344/56 漏洞检测模型示意图 " 9$’
首要步骤是构造有可能触发漏洞的畸形测试数据 ’

此模块完成测试目标各种信息收集的功能 %收集的这些
信息为接下来的进一步测试服务 % 对 2344/56 测试能否
检测到漏洞起决定性的作用 ’新的测试数据可以用预先
设定的值%也可以通过改变已有的测试数据来动态生成’
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基于 !"##$%&的 ’()控件漏洞检测改进模型!

周美秀 #!俞 洁 #!姚国祥 (
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摘 要! %&’ 软件安全漏洞层出不穷!攻击手段日益变化 !为分析现有的 %&’ 控件漏洞检测方法 !
提出基于 2344/56 测试方法的 %&’ 控件漏洞检测改进模型"该系统从功能上分为五大模块进行设计和
实现!并结合静态分析与动态分析技术检测 %&’ ,-./0&1 控件模型的漏洞 !给出 #启发式规则 $来优化
测试数据生成引擎% 实例测试结果表明!%&’ 控件漏洞的 2344/56 测试模型是有效和可行的 !并能妥善
处理好交互性问题"
关键词 ! 2344/56 测试&%&’ 控件&漏洞检测&漏洞分析
中图分类号 ! DE7+7 文献标识码 ! , 文章编号 ! 8;*9F**(=:(=8(<=9F==>@F=9
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([\&.]KJ^ V&5.&J _ Y/5N5 Z5/0&JM/.O !U3N564AK3 @8);7(%VA/5N *
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图 ! 传统的 "#$%&’( 控件漏洞检测模型
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图 + ,-..%/0 漏洞检测模型示意图

构造畸形
测试数据

,-..%/0
测试

异常监视 异常分析

测试模式设置

,-..%/0 漏洞检测模型的核心步骤是 ,-..%/0 测试 #
一般都可设置测试模式 $即指定该次测试用的是组合字
段测试 %等价类测试 "边界值测试等模式 &也可以在后续
异常分析时进行数据构造方式以及测试模式的调整 $从
而使测试过程更加高效 &
异常监视也是 ,-..%/0 测试中较为重要的步骤 &异常

监视可以使我们确切知道测试数据包或者文档在送往

,-..%/0 系统测试的过程中 $哪些数据包和文档触发了系
统异常 & 再者 $异常监视可以记录下异常情况下的一些
重要信息 $如寄存器状态 %123 状态以及堆栈状态等 $以
供下一步的异常分析做参考 &
异常分析的任务是确定该次异常是否有可利用性

以及是否是漏洞 & 因为触发系统异常的原因繁多 $不只
是软件漏洞 $软件的 4-0 也可能导致系统崩溃 & 异常分
析几乎是现阶段每一套 ,-..%/0 系统的弱点 $ 因为其涉
及的人工分析工作太多 $所以这一环节很难引入自动化
机制 &

! 传统的 "#$ 控件漏洞检测模型
传统模型主要由测试前准备 %测试阶段 %测试后报

告三个阶段组成 & 测试前准备阶段包括分析 5’4 控件
属性 %分析函数及其参数 %生成测试数据等 ’测试阶段主
要包括模拟用户打开测试实例 %动态异常监测和异常记
录 & 图 ! 所示为传统的 "#$%&’( 控件漏洞检测模型 &

!%& 测试前准备阶段
首先 $确定目标 5’4 "#$%&’( 控件 $即找出 5’4 控件

的 16789& 在注册表相应的 表项 信息 中根据 控件 的
16789$确认其是否实现 8:4;’#$7<=’$> 安全接口 %是否是
脚本安全 %是否被设置了 ?%@@4%$ 位 $只有在确认控件实
现了 8:4;’#$7<=’$> 安全接口 %脚本安全 %没有被设置 A%@@!
B%$ 位的情况下 $才继续后续的步骤 &
最后 $还要分析出 "#$%&%’( 控件的属性列表 %函数列

表以及函数参数列表 $只有明确这些列表之后 $才能根
据不同的漏洞有针对性地构造 ,-..%/0 测试数据 & 这也
是 5’4 "#$%&’( 控件 ,-..%/0 漏洞测试的特殊性之一 &
!%! 测试阶段
在测试阶段 $将每个测试实例送往目标程序进行测

试 & 在 5’4 控件的漏洞检测过程中 $ 测试实例往往以
C$D%C$D@%EF=%29, 等文档格式存在 $将所有的测试文档
打开 $使其可以用程序模拟用户手工点击实现 &
打开测试文档后 $ 8G 弹出对话框提示是否加载相应

的 5’4 控件 & 5’4 控件加载 %5’4 控件初始化 % 测试实
例调用控件方法等过程 $ 都可能出现异常 $ 可以利用
5%/HIEF 提供的调试接口和 5%/HIEF 的结构化异常处理
机制 7GJ$ 将 ,-..%/0 工具作为调试器附加在 8G 浏览器
之上 $这样便可以接收 %处理 %记录 8G 的各种调试 %异常
事件 & 当异常出现时 $5%/HIEF 系统总会弹出错误提示
窗口 $一个较为完善的 ,-..%/0 测试工具 $必须能够模拟
用户点击关闭提示窗口 $该功能可以用 5%/HIEF 提供的
J::A 技术实现 $在以后的研究中将更为详细地分析和
解决这个问题 &
!%’ 测试报告阶段
在捕获并保存服务器进程内部的异常之后 K 原型系

统将对异常信息进行自动分析 K从而智能地给出异常分
析报告 &该模型系统所实现的异常自动分析算法能够有
效地分析出导致异常命令 %异常类型以及异常风险程度
等 &根据该算法生成的异常分析报告在一定程度上能减
少漏洞分析人员的后期分析工作 K缩短漏洞分析时间 K从
而提高漏洞发掘的效率 &
!%( 传统 "#$ 控件漏洞检测模型的不足
传统模型存在以下几方面不足(L+M若 "#$%&’( 控件的

可调用方法列表较长 $ 这对于 ,-..%/0 漏洞测试的工作
量将大大增加 $包括测试样本数据的数量增加和测试过

程的时间增加 #本文应用代码扫描
分析技术解决这个问题 $有效地减
少了测试的工作量 # L!N生成测试
数据的随机性 # 对此 $本文采用启
发式生成测试数据的方式来解决 $
提高了漏洞发掘效率和自动化程

度 # OPN测试方法较为单一 $动态分
析可在代码执行过程中查看代码 $
善于发现运行时错误 ’而静态分析
通过算法检查代码的错误 #传统的

模型比较着重静态分析 $很难发现复杂交互中产生的缺
陷 $本文采用静态分析和动态分析结合的方式 #

’ "#$ 控件漏洞检测模型的改进
针对 5’4 控件漏洞检测模型的不足 $本文采用一种

融合代码扫描和 ,-..%/0 测试的改进模型 $ 采用静态分
析和动态分析相结合的方法 $如图 P 所示 # 改进后的模
型增加了代码扫描分析模块 % 启发式生成测试数据模

应用奇葩 )*+,-.# /0 1--.23+42/5
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图 ! "#$ 控件漏洞测试异常列表
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图 ’ "#$ 控件漏洞检测改进模型
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块 "*//0,$1 分析测试模块等模块 #
!"# 代码扫描分析模块
本模块的目的是减小测试函数列表 $ 模块搜索函数

地址空间中的%目标字&’为测试数据的构造提供支持$ 另
外 ’用 (,2 等反汇编工具对目标程序的二进制文件进行
反汇编 ’若文件扫描到运用了不安全方法 ’则将此控件
函数标记为待测试函数 $
!"$ 启发式生成测试数据模块
借鉴人工智能中的遗传变异和启发式算法来生成

测试数据 3 使测试数据更具针对性 ’从而提高漏洞发掘
效率和自动化程度 $
!%! &’’()*+ 分析测试结果模块
利用 4566781 进行漏洞发掘时 3漏洞发掘人员往往需

要第三方调试器配合才能有效地发掘软件漏洞 $本模型
系统采用 *++%,-. 对服务器进程进行全程监控 $ *+!
+%,-. 是一个新的动态追踪工具 ’ 它将 (,2 与 9:;<(=)
相结合 ’成为目前最强大的调试工具 $

, 测试结果及分析
为了验证本文提出的 "#$ 控件漏洞 4566781 测试模

型的可行性和有效性 ’选择用户量较大的 %暴风影音 &播
放器进行测试 (主要针对其 >?@AB// 控件进行测试 )$ 测
试环境如下 *"78B:C@ 系统的 (8<#D8#< )E?/:D#*FGHI’测试
对象 *暴风影音 (9<:D>?/J0#D)F’HKK$
,"- 枚举 ./01234 控件属性 !方法及方法参数
安装 %暴风影音 F’HKK&’然后用改进的 4566781 测试

模型针对暴风影音的 >?@HB// 控件进行测试 ’枚举 2L<7M#N
控件的属性 +方法和方法参数 $
,%$ 构造测试文档
本文的 4566781 测试模型 ’在枚举出来的属性和方法

的参数列表中 ’右击任意一个属性或方法 ’便可生成对
应的测试数据 $ 模型以 F- 脚本文档形式生成测试文
档 ’便于 C@LD7?< H#E# 的直接调用 $ 下面代码是暴风影音
>?@HB// 控件的导出函数 *8-#;:D#F7B#:,:C8/:JBOP的 4566781
测试文档之一 $

QRNS+ M#D@7:8TUKHIU @<J8BJ/:8#TU0#@U RV
Q?JLWJ1# VQX:$ 7B TU,:8#(8F-9U B#$51 TU;J/@#U #DD:D T

U<D5#UV
Q:$X#L< L/J@@7B TUL/@7BYZ-)[\)K, ])[^Z _!G!4 _2Z)\ _

K2^[2‘-!,‘4-U 7BTU<JD1#<U aV

Q@LD7?< /J815J1#TUM$@LD7?<UV
U"@LD7?< H#Lb: <0?#8J>#O<JD1#< P
<JD1#<47/# T c=YdeD:1DJ> 47/#@d9<:D>e/J0#D d>?@ HB//c
?D:<:<0?# T c95$ *8-#;:D#F7B#:,:C8/:JB O -0FJ/ fg+

2@ 9<D781 Pc
>#>$#D&J># T c*8-#;:D#F7B#:,:C8/:JBc
?D:17BTcSe9+7$H9<:D>e/J0#Dc
JD1=:58<TK
JD1KT9<D781O^\K\h c2cP
<JD1#< H*8-#;:D#F7B#:,:C8/:JB JD1K
Qa@LD7?<VQa X:$VQa?JLWJ1#V

,%! 漏洞测试及结果分析
构造了一系列的测试文档之后 ’ 下面要进行漏洞

测试 $ 当 2L<7M#N 控件的属性或方法较多时 ’耗时较长 $
于是 4566781 测试自动化的好处便得到体现 $ 因为能够
处理好交互性问题 ’ 所以漏洞测试过程便可做到无人
值守 i [ j$ 本文的 4566781 测试模型便能妥善处理好交互
性问题 $
,%!%# 异常列表
对 "#$ 2L<7M#N 控 件 的 某 一 属 性 或 者 方 法 进 行

4566781 测试 ’用列表的方式呈现其结果 ’从该表中便可
以方便地获知导致异常发生的具体测试文档 "异常发生
的数目等信息 $ 图 ! 是暴风影音 >?@HB// 控件的导出函
数 *8-#;:D#F7B#:,:C8/:JBOP4566781 测试的异常列表 $

,%!%$ 异常详细报告
对异常列表中的每一项可以查看其详细报告 $ 利用

论文提出的 4566781 测试模型对暴风影音 >?@HB// 控件的
导出函数 *8-#;:D#F7B#:,:C8/:JB OP进行 4566781 测试得到
测试结果异常报告 $ 图 [ 是其中的一项详细报告 $ 从中
可以方便地获知异常发生的情况下的各种重要信息 ’包
括异常类型 "当前线程状态 "当前 9)k 链表的状态 "当

应用奇葩 56789:3 ;< .99:1/701;=
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图 ! 异常详细报告

前堆栈内存状态 ! 当前各重要寄存器内容以及当前 "#$
附近的指令等 "
从这份详细报告中 可以 看到 "#$ 寄存器 的值 为

#%&%&%&%&$ ’ 这是构造测试文档时所采用的经典长字符
串 #(((($的十六进制码 " 充分说明了若攻击者加入设
计的输入参数 %"#$ 可以被劫持 % 从而可以引导系统去
执行攻击者设计的特殊代码 " 因此可以确定 )*+,-.. 控
件的导出函数 /012345267-248490.4:-;<确实存在着漏洞 "
有经验的测试者还可以根据异常报告中崩溃地址 !崩溃
时的栈空间状态和崩溃时的栈空间状态指令状态等信

息 %进一步分析出 )*+,-.. 控件漏洞出现的具体位置 "
由于 =2> (?@7A2B 控件具有特殊性 !变化快等特点 %

=2> 应用的安全检测变得十分困难 % 而 =2> 安全防范
日益重要 " 本文针对 =2> 的安全漏洞检测的模型和算
法做了一些探讨 % 所提出的方案在解决当前 =2> (?!
@7A2B 控件漏洞检测问题上有所突破 " 未来 %将进一步考
虑增强测试数据的针对性 %从而提高测试数据触发漏洞
的比率 & 搜索(?@7A2B 各导出函数地址空间中的 #特征
字 $%搜索调用非安全方法的 (?@7A2B 导出函数的具体实
现方法 C DE"
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