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微软公司在 3DDC 年开发了 E+7<F’@ 控件技术 ! 它是
在组件对象模型 "G.H#的基础上发展而来的 $ E+7<F’@
控件的诞生与使用 !大大扩展了 IJ 浏览器的功能 !使得
I8 浏览器处理 ;’0 文件的能力大大增强$
随着 E+7<F’@ 控件的应用越来越多 !E+7<F’@ 漏洞曝

光也从未间断 $ 自 K44C 年开始每年都有大量的 E+7<F’@
漏洞曝光 !其中大部分是高危漏洞 !各种利用 E+7<F’@ 漏
洞的恶意软件 %木马 %病毒随处可见 !其引发的安全问题
不容忽视 $ 近年来 E+7<F’@ 漏洞又有回升的趋势 !K433
年 3 月 !34 月已公布的 E+7<F’@ 漏洞就已经达到了 LD
个 M 3N$ 在这些数据当中还不包括未曝光和未被统计的漏
洞 !E+7<F’@ 漏洞的严重程度可见一斑 $因此针对 E+7<F’@
控件的安全研究十分地关键 $

! ""#$$ 网络电视 ""%&’($)*+,- 控件漏洞逆向分析
K433 下半年!""A’’ 网络电视频频爆出 E+7<F’@ 控件漏

洞!灰帽子实验室在 C 月 K 日曝光了 ""A’’ 的 ""-$%&’(O*+,
E+7<F’@ 控件中 P*QR= 函数存在缓冲区溢出漏洞 M KN$ 由
于 ""A’’ 网络电视拥有庞大的用户群 ! 故该漏洞属于

&高危 ’型漏洞 $ 鉴于该漏洞的典型性 !本文以此为例对
E+7<F’@ 漏洞进行逆向分析 !调试的环境如表 3 所示 $

用 .$$&P01 附加 IJ 进程并运行 ! 用 IJ 打开 -.G 文
件 $程序崩溃 !.$$&P01 捕捉到一个访问异常 !JI- 寄存器
指 向 了 一 个 非 法 地 址 $ 采 用 栈 回 溯 的 方 法 在 地 址
4,:BPS:EQ3 下硬件执行断点 $ 通过 &跳过T异常T进入 ’
方法跟踪到调用漏洞函数指令处 (

U,:BVS:WKE WWVU +%$$ ’%,
发现 ’%, 指向 ""-$%&’( 这个控件的地址空间 !观察此时
的堆栈 !一个可疑字符串出现在栈顶作为 GEXX 8E@ 的
调用参数 !跟进此函数 $ 以下列出了该函数中关键的反
汇编代码段 $

!"#$%&’漏洞分析与防御策略研究
贺才良!周安民!刘 亮

!四川大学 信息安全研究所"四川 成都 C3UUCS#

摘 要! E+7<F’@ 漏洞是一种常见的漏洞 !其近年来又有回升的趋势 " 由于 E+7<F’@ 控件通常与 58
浏览器结合使用! 使得 E+7<F’@ 漏洞几乎等同于 58 本身的漏洞 ! 因此其危害性极大 " 通过细致分析
""A’’ 网络电视 ""-$%&’(O*+, 控件缓冲区溢出漏洞 !剖析了 E+7<F’@ 溢出漏洞的形成原因 !然后基于开
发者和终端用户的角度!总结出了有效针对 E+7<F’@ 控件漏洞的安全防御策略"
关键词 ! E+7<F’@ 控件#溢出#攻击#防御
中图分类号 ! Y-B 文献标识码 ! E 文章编号 ! 3C:ST::KUZK43K[4ST44C4T4S
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2$( 3+)40! E+7<F’@ +*67(*$**F’(]$*>*%77%+c *=’]’6?’
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图 ! 溢出后的栈空间 !" "

关健代码段 ##
$"%&’()$ )#%* )’$$$$$$ +,- .+/0)’

1 2开辟 #!" & 栈空间
$"%&’()3 )!*4 55 67 .89:55555555
$"%&’()4 !!*$ 967 .;9 0.;9
$"%&’()& )<(’"’ $’ =.; .>9:>?67> /@7 ++A B.+/C’D
$

$"%&’(E# )&5F G6H .+I :.>I
2 2源字符串地址

$"%&’(E! )&5E G6H .>I :.>9
2 2目的地址指向栈内

$"%&’(E( )<(’"’ #$ =.; .>9:>?67> /@7 ++AB.+/C#$D
$"%&’(E4 *#%4 $" +J7 .89 :"

2 2开始从源地址复制字符串到栈内
$"%&’(E* 5!AE( 7./ G6H+ >?67> /@7 .+ A B.>I D :

>?67> /@7 >+ A B.+I D
$

$"%&’(&3 5!AE’ 7./ G6H+ -K@. /@7 .+ A B.>I D :
-K@. /@7 >+ A B.+I D

这部分代码首先在栈内开辟 $9)’L#!" &M的栈空间 %
然后将参数所指字符串复制到开辟的栈空间里 &从代码
可以看出 %在复制之前没有检查字符串的长度 %只要传
入的字符串长度超过开辟空间的大小就会造成溢出 %实
验溢出示意图如图 # 和图 " 所示 &

从图 #’图 " 可以看出 %传入的字符串刚好淹没了返
回地址 &
关健代码段 "#
$"%&’(&) &5 (*<!%&$" G6H .>I :

NNO=;K.7 P$"%&<!(*
$"%&’(&< )!*4 55 67 .89055555555
$"%&’(*$ 5"AE% 7./Q. +8;+ -K@. /@7 .+AB.>ID
$"%&’(*" 5F<# Q6@ .89
$
$"%&’(<! ’5 >.8 .>I

$"%&’(<’ *#%4 $" +J7 .890"
$"%&’(<F 5!AE( 7./ G6H+ >?67> /@7 .+ A B.>I D 0

>?67> /@7 >+A B.+I D
$
$"%&’(%! 5!AE’ 7./ G6H+ -K@. /@7 .+ A B.>I D 0

-K@. /@7 >+A B.+I D
这部分代码的功能是将字符串 (R9$;R9$$) S换行符 T追

加到上个字符串末尾 %连接后的结果如图 ! 所示 & 返回
地址恰好被覆盖成了 $U$E!5"*!5%可以通过堆喷射技术
将此地址所在的区域布置成含有 +J.==86>. 的内存块 B!D%
当函数返回时就会跳到 +J.==86>. 附近 %然后堂而皇之地
执行 +J.==86>.&

经过逆向分析 %整个函数的大致功能如下 #将传入
的字符串写入到栈内的缓冲区 %然后在其末尾追加换行
符 %最后将整个字符串写入到某个文件中 & 漏洞产生的
原因是 <6*G> 方法没有验证字符串参数的长度 % 导致
溢出 & 将此漏洞和网马技术结合起来构造恶意网页 %攻
击者就可以在网站上挂马了 & VIQ>6?+ 用户如果安装了
漏洞版本的 NNW.. 网络电视软件 % 且没有修复漏洞 %在
用 X% 浏览挂马网页时就会遭受攻击 & 由于 NNW.. 网络
电视用户众多 %E8@IH.U 漏洞利用的成功率相当高 %因此
该漏洞的危害是很严重的 &

! "#$%&’( 攻击及防御策略
!)* "#$%&’( 攻击方式
网络钓鱼是攻击者利用 E8@IH.U 漏洞实施攻击的主

要手段 %攻击原理如图 ’ 所示 B’D& 攻击者先利用 E8@IH.U
漏洞构造一个恶意网页 %再以邮件的方式将链接发送给
受害者 & 受害者使用 X% 浏览器浏览该网页后 %漏洞被触
发 % 嵌在网页中的连接攻击者主机或者服务器功能的
WJ.==86>. 被执行 & 之后攻击者给受害者主机上传木马 &
木马盗取用户信息后发送给攻击者或者上传至服务器 %

图 # 溢出前的栈空间

图 " 溢出后的栈空间 !# "

图 ’ 网络钓鱼原理示意图
攻击者

服务器

受害者
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确定控件方法

!" 调用 !脚本安全
#

$
功能分解站点限制

开发 %&’()*+ 控件

安全威胁 !

方法实现 "修改

检查方法对各种参数的响应

漏洞 !

完毕 !$

签名控件

#

$

#

#

$

图 , 开发安全 %&’()*+ 控件的一般流程

表 - %&’()*+ 控件威胁列表
%&’()*+ 控件威胁

是否访问本地计算机或者用户信息

是否暴露本地计算机或者网络信息

是否修改或者删除本地计算机或者网络信息

是否引起浏览器崩溃

是否执行不安全的系统调用

是否过度消耗时间或者占用计算机资源

是否可以用于跨站攻击

表 . 利用第三方控件的三种攻击方式对比
第三方控件攻击方式

/012 漏洞
漏洞公布 #没发布补丁

补丁发布 $用户没修复

成功率

极高

高

较高

危险性

高危

高危

中危

攻击者再从服务器查看受害者的信息 %
根据 %&’()*+ 控件的来源可以将 %&’()*+ 漏洞攻击

分为两大类 & 3 4 5攻击者提供恶意的有漏洞的 %&’()*+ 控
件让用户下载并安装 $ 然后利用该 %&’()*+ 控件的漏洞
实施攻击 ’ 3 . 6攻击者利用第三方软件有漏洞的 %&’()*+
控件实施攻击 % 具体来讲又可细分为三种情形 $如表 .
所示 %

!"! #$%&’() 攻击的防御策略
虽然舆论界有许多针对 %&’()*+ 的苛刻批评 $ 但是

现阶段 %&’()*+ 仍然是 !" 浏览器插件的主要安装手段 $
这就使得 %&’()*+ 漏洞在短期内不会消失 % 因此需要开
发者和用户联合起来 $采取安全措施积极地去防御 %&!
’()*+ 漏洞 $尽量将风险降到最低 %
!"!"* 开发者的防御策略
开发安全的 %&’()*+ 控件对于 %&’()*+ 控件的安全

至关重要 % 开发安全的 %&’()*+ 控件需要设计者 ( 程序
员(测试员三者在整个产品的生命周期内紧密配合 $高度
关注控件的安全特性%本文针对如何开发安全 %&’()*+ 控
件 $总结出了安全开发 %&’()*+ 控件的基本流程 $如图 ,
所示 %

设计者需要做的工作有 &
74 6综合考虑 %&’()*+ 控件所带来的好处和存在的隐

患 $考虑是否可以用其他方法来替代 8 ,9’

3. 6该控件是否需要被 !" 调用 $如果是就必须将控
件声明为脚本安全 $ 采用 %:; 站点限制模板 )<(’*;=&>
%:; ’*?@A1’**将控件进行站点限制 $以禁止被别的站点
非法使用 8 ,9’

7- 6在满足要求的条件下为控件设计最少的功能以
减少风险 % 对照表 - 所示的威胁列表 8 B9检查各方法是否

存在安全威胁 %

程序员在编写程序时应该以良好的软件开发实践

为导向 $编写正确的安全的代码 8 C9% 在控件编写完成并
进行完善的测试之后 $对控件数字签名 $防止被篡改 %
测试员应对控件的每个方法进行各种输入参数检

测 $尤其注意对字符串参数长度和方法内部是否存在整
数溢出等进行检测 %
!+!"! 用户的防御策略
用户的防御策略主要包括以下三个方面 &
)4*提高安全意识 $不访问可疑站点和非法站点 %
).*密切关注漏洞安全 $及时升级 D(E0=FG 系统和

安装漏洞补丁 $这样可以禁止 (修复 (移除系统中包含风
险的 %&’()*+ 控件 $确保系统安全 %对于第三方控件的漏
洞 $用户可以通过杀毒软件修复或者手动修复 %

)-*正确设置 !" 浏览器 %
!" 浏览器有许多关于 %&’()*+ 控件的安全设置 $可

以阻挡大部分的 %&’()*+ 攻击 % 微软在高版本的 !" 浏览
器中还增加了多个 %&’()*+ 安全设置选项 $ 如 !"C 增加
了 H@’I(E 特性 $!"J 增加了 K*LI<(’* 特性 $ 这些特性大
大增强了 !" 的安全性能 % !" 浏览器存在 M 个安全区域 &
!E’*LE*’ 区域 (本地 !E’L1E*’ 区域 (可信站点区域和受限站
点区域 $其默认的防御等级分别为 &中高 (中低 (中 (高 %
每个安全域都包含一些设置选项 $表 M 所示为几个重点
设置选项 )只考虑 !"B 及以上的版本 *%

!E’*LE*’ 域适用于大部分的站点 $防御处于中高等级
比较适宜 % 在特殊情况下 $用户需要下载未签名的 %&!
’()*+ 控件或者控件没有标记为可安全执行脚本却需要
使用脚本 $则可以将该站点列入到防御等级较低的可信
站点区域内 % 若用户不信任某个站点 $但仍然需要访问
它 $则可以将其列入到 +受限站点区域 ,% 合理设置使用
这 M 个区域既可以满足用户的需求又能使 !" 的安全性
能得到最大的发挥 %
从表 M 还可以看出 $ 高版本的 !" 浏览器支持更多

技术与方法 ,($-.&/0( 1.2 3(%-42
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的 !"#$%&’ 特性选项 ! 其安全性比低版本的要高 " 另外
!"#$%&( 控件的安全性还与系统有关" 在 )$*+,-. /$.#0系
统和 )$*+,-.1 系统中 !23 运行在低完整性 45,-62*#&78$#9:
保护模式下 !当 ;"#$%&( 控件需执行一些中 #高完整性操
作时会受到用户账户控制 $<;=%机制的限制 !从而很多
在 )$*+,-. (> 系统里的攻击方式都会失效 " 关于这方
面的技术读者可参考相关文献资料 "
本文主要研究了 ?"#$%&( 控件的安全问题!重点逆向

分析了 <<@&& 网络电视 ?"#$%&( 漏洞的形成原因及其危

害! 然后从开发者和用户的角度提出了如何防止 ?"#$%&(
控件漏洞的产生和针对 ?"#$%&( 漏洞攻击的防御策略 "
实践证明 ! 这些方法和策略能够大大降低 ?"#$%&( 控件
漏洞的产生几率 !能够有效地抵抗 ?"#$%&( 攻击 " ?"#$%&(
控件技术应用相当广泛 ! 其引发的安全问题遍及整个
)$*+,-. 系统用户 !应当引起开发人员 #)$*+,-. 用户和
安全研究人员的高度重视 "
参考文献

AB C 国家信息安全漏洞共享平台 D;"#$%&( 漏洞统计 AEFGHIC D
AJKBB6BK6JLC DM##NO G G---D"*%+D,87 D"*D

AJ C 灰帽首发 P<<@&& Q D BB DKRBJ D B 内存破坏远程执行漏洞
ASTGHIC D AJKBBPBKPJUC DM##N V G G---DMW$X0,Y$ D*&# GZN[BJJD

A\ C 王清 !张东辉 !周浩 !等 D K+09 安全 &软件漏洞分析技术
4第 J 版 ] A^C D北京 &电子工业出版社 !JKBB&JKBPJK\D

AR C I__ E ‘Da&",X& bWcc9 0-08& ,b #M& N,#&*#$0c +0*7&8. ,b
;"#$%&( 0##0"d. A3aGHIC D AJKBBPBKPJUC DM##NV G G---D&eNc,$#P
+fD",XG+,-*c,0+gN+b GBhiKQD

Ai C j&.$7*$*7 .&"W8& ?"#$%&( ",*#8,c. A3aGHIC D AJKBBPBKPJUC D
M##NV G GX.+*DX$"8,.,b# D",XG&*PW.G c$f8089 G00hiJK\iD0.Nek0eg
8&NW8N,.$*7 D

AQ C 李永成 !黄曙光 !唐和平 D;"#$%&( 控件中不安全方法漏洞
的检测技术 A l C D微型机与应用 !JKBK!JU$Q%&QJD

Ah C ?"#$%&( .&"W8$#9 & $XN8,%&X&*#. 0*+ f&.# N80"#$"&. A3aGHICD
AJKBBPBKPJUC DM##NV G GX.+*DX$"8,.,b# D",XG&*PW. G c$f8089 G
ffJiKRhB4%[%. Dmi] D0.Ne D

4收稿日期 &JKBBPBKP\K]
作者简介 !
贺才良 !男 !BUmh 年生 !硕士研究生 !主要研究方向 &信

息安全 !网络通信 "
周安民 !男 !BUQ\ 年生 !研究员 !主要研究方向 &网络与
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表 R 安全域 ;"#$%&( 重要设置选项说明
重要设置选项 n3 支持 设置建议说明

n*#&8*&# 区域和
受限站点区域

’禁止 ( !其他
两个区域 ’启用 (

对标记为可

安全执行脚本

的 ?"#$%&( 控件
执行脚本

n3Q 及
以上

’可安全执行脚本 (
说明该控件经过了

严格的安全测试 !
设计者可保证控件

的安全性 !当控件有
漏洞时 !有安全风险

除受限区域

以外的其他

\ 个区域
’启用 (

对未标记为

可安全执行

脚本的控件

初始化并

执行脚本

n3Q 及
以上

未标记为可安全执行

脚本 !说明控件不是
设计为 n3 调用的或
者设计者不能保证

安全性 !脚本调用
控件时存在风险

R 个区域都
’禁止 ( !也
可根据需要

在 n*#80*&#
或者信任区

域内 ’允许 (
仅允许经过批准

的域在未经提示

的情况下使用

?"#$%&(

n3m 及
以上

配合站点限制

$@$#&I,"d %功能使用 !
相应的控件被称为

>&8P@$#& ?"#$%&(

n*#&8*&# 区域
和受限区域

’启用 ( !
其他两个域

’禁用 (
下载未签名的

?"#$%&( 控件
n3Q 及
以上

未签名的控件存在

较大的安全风险

R 个域都 ’禁用 ( !
可根据需要在

n*#80*&# 和信任
区域内 ’允许 (

允许运行以前未

使用的 ?"#$%&(
控件而不提示

n3h 及
以上

即 HN#P$* 模式 !通过
第三方软件或者

系统安装的 ?"#$%&(
控件在初次运行时

是否提示

技术与方法 !"#$%&’(" )%* +",$-*

Qi
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