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图 ! 日志格式

日志一直都是网络管理人员在检查故障 !排除网络
错误时 % 查找 "病源 #的有利原始资料 $ 通过对网络设备
和主机系统的日志分析 % 可以快速了解网络上的活动 %
并对刚刚发生的或者正在进行的事件进行快速响应 $随
着网络规模的不断扩大和网络应用的不断增多 %网络中
也越来越多地面临各种安全威胁的困扰 %传统的依靠单
一设备或者人工管理的方式已不能应对日益复杂的网

络威胁的挑战 % 不能及时发现和准确定位网络安全事
件 %也不能对安全事件可能造成的后果进行准确评估 $

! "#$%&’ 协议简述
&’()*+ 是一种工业标准协议 % 可用来记录设备的日

志 $ 在 ,-./ 系统的路由器 &交换机等网络设备中 %&’()*+
记录系统中的任何事件 % 管理者可以通过查看系统记
录 %随时掌握系统状况 $ 除了可以把日志信息保存在日

志文件中之外 %&’()*+ 协议还允许设备把日志信息通过
网络传递给日志服务器 0 !1$

( 日志采集和存储
现在大多数 &’()*+ 日志系统均采用 2.-3/ 服务器 %

针对某企业的设备情况 %这里建设一套 4.-5*6( 下的日
志系统 0 "1%本文采用 7.6.(’()*+ 日志采集软件来收集需要
的 系 统 日 志 %7.6.(’()*+ 遵 循 标 准 的 日 志 协 议 89:;
#!<$=%并支持 ,>?@A;?@&BC? 几种方式的日志输入 %且
它自带发送模拟器 !日志浏览器等实用工具 $
对于 7.6.(’()*+ 收集到的日志 %选择实时存入数据库

(’()*+5%日志格式如图 ! 所示 $

由于本企业上网用户超过 # DDD 人 %每天日志量非常
庞大 $ 在这个日志内容中 % 主要对 CE((F+E 字段进行分
析 %但是此字段内容较多且复杂 %后期的日志统计分析
非常困难 % 这里采用对 (’()*+5 数据库进行每天作业处
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摘 要! 针对传统的单一设备和人工管理方式不能应对日益复杂的网络威胁和挑战 #不能及时发
现和准确定位网络安全事件# 也不能对安全事件可能造成的后果进行准确评估的问题 # 本文主要讨
论如何基于标准 &’()*+ 协议 #通过对网络设备大量网络日志数据的集中采集#通过 &J2 代理处理后进
行分析 #构造一套日志系统#以达到对网络运行状况进行检测的目的 $
关键词 ! &’()*+%日志系统% &J2 代理% 网络安全
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图 " %&’’()& 字段分析结果

理 ! 将 %&’’()& 字段按照规律进行字段划分 ! %&’’()&*+
字段是日志类型 !%&’’()&*, 字段是访问时间 !%&’’()&*-
字段是源地址和目的地址 !%&’’()&*. 和 %&’’()&*/ 字段
是流入和流出流量 !结果如图 " 所示 "

具体操作如下 #
打开 012 企业管理器 !进入服务器名下的 $管理 %!

启动 012 0&34&3 代理 & 然后查看服务器属性 !选中 $自动
启动 012 0&34&3 代理 %&
接下来进入 012 0&34&3 代理下的 $作业 %!在右边点

右键选 $新建作业 %&
在 $常规 %里 !输入一个作业名 $’5’67)8 每日处理 %!

分类选最后一项 $数据库维护 %&
在$步骤 %里!点 $新建步骤%!随便输入一个步骤名如

$每日备份 %! 数据库选 ’5’67)8! 命令里输入需要处理的
012 语句!之后分析一下!没有问题再继续添加下一个&在
$高级%里将$失败时的操作%改成$转到下一步%&
在 $调度 %里 !点 $新建调度 %!随便输入一个调度名 !

点 $更改 %! $发生频率 %选每天 ! $一次发生于 %里设置
99:99:9!!然后点 $确定 %!再点 $确定 %!配置完成 & 详细
012 语句如下 ; #<#

=! > 日志备份
??获取昨日日期形成日期字符串

8&@6(3& ABCD(E& 4(3@F(3 =!99> GA’H6 4(3@F(3 ="999> GA8(B& 8(B&#
BIE&
’&6&@B ABCD(E& J @7K4&3B =4(3@F(3=!9> G)&B8(B& = >?!G!!">

??修改表 ’5’67)8 表名为日期字符串名字
/L/- ’M*3&K(E& N’5’67)8N GABCD(E&

??删除三个月前的表
’&6&@B A8(B&J8(B&(88=E7KBFG?#G)&B8(B&= > >
8&@6(3& @O3 @O3’73 P73 ’&6&@B K(E& P37E ’5’7CQ&@B’ RF&3& @3#
8(B&SA8(B& (K8 TB5M&JNUN
7M&K @O3
P&B@F K&TB P37E @O3 IKB7 ABCD(E&
RFI6& AAP&B@F*’B(BO’J9

C&)IK
’&6&@B A’H6JN837M B(C6& NVABCD(E&
&T&@=A’H6>
P&B@F K&TB P37E @O3 IKB7 ABCD(E&

&K8
@67’& @O3
8&(667@(B& @O3

??生成新的 ’5’67)8 数据表并创建索引
IP &TI’B’ =’&6&@B W P37E 8C7X’5’7CQ&@B’ RF&3& I8 J 7C#

Q&@B*I8 =DN ;8C7 < X ; ’5’67)8< N > (K8 Y,Z/-[\]Y\/][^ =I8 G DN_’#
U’&3[(C6&N > J !>

837M B(C6& ;8C7< X ; ’5’67)8<
‘Y
-]/+[/ [+,2/ ;8C7< X ; ’5’67)8< =

;%’).(B&< ;4(3@F(3 < =!9> -Y22+[/ -FIK&’&*\]-*
-_*+0 DY[ DU22G

;%’)[IE&< ;4(3@F(3 < =a> -Y22+[/ -FIK&’&*\]-*
-_*+0 DY[ DU22 G

;%’)\3I73IB5 < ;4(3@F(3 < =b9 > -Y22+[/ -FIK&’&*\]-*
-_*+0 DU22 G

;%’)c7’BK(E&< ;4(3@F(3 < ="bb> -Y22+[/ -FIK&’&*
\]-*-_*+0 DU22G

;%’)[&TB < ;4(3@F(3 < =d99> -Y22+[/ -FIK&’&*\]-*
-_*+0 DY[ DU22

> YD ;\]_%+]^<
‘Y
-]/+[/ _D./L ;_L*’5’67)8 < YD ;8C7< X ; ’5’67)8< = ;%’)?

[&TB < > YD ;\]_%+]^<
‘Y
="> 划分字段
IP &TI’B’ =’&6&@B W P37E 8C7X’5’7CQ&@B’ RF&3& I8 J 7C#

Q&@B*I8 =DN ;8C7 < X ; P*‘&B0B3 < N > (K8 TB5M& IK =DNeDNG DN_eN G
DN[eN > >

837M POK@BI7K ;8C7 < X ; P*‘&B0B3 <
‘Y
??分段截取函数
-]/+[/ eUD-[_YD 8C7 X P*‘&B0B3 =
A’ 4(3@F(3 =a999> G ??包含多个数据项的字符串
AM7’ IKB G ??要获取的数据项的位置
A’M6IB 4(3@F(3 =!9> ??数据分隔符
>]/[U]D0 4(3@F(3 =!99>
+0
,/‘_D

_e A’ _0 DU22 ]/[U]D=DU22>
./-2+]/ A’M6IB6&K IKB
0/2/-[ A’M6IB6&KJ2/D=A’M6IBVN(N >?"
fc_2/ AM7’ g! +D. -c+]_D./L =A’M6IB GA’ VA’M6IB >

g9
0/2/-[ AM7’JAM7’?!G

A’J0[Uee=A’G! G-c+]_D./L=A’M6IB GA’VA’M6IB >
VA’M6IB6&KG NN >

]/[U]D =_0DU22 =2/e[ =A’G-c+]_D./L =A’M6IB GA’ V
A’M6IB >?!> G NN > >

/D.
‘Y
??获取昨日日期形成日期字符串
8&@6(3& ABCD(E& 4(3@F(3 =!99> GA’H6 4(3@F(3 ="999> GA8(B&

8(B&BIE&
’&6&@B ABCD(E& J @7K4&3B =4(3@F(3 =!9> G)&B8(B& = >?!G!!">
’&6&@B A’H6J$’&6&@B %’).(B& G %’)[IE&G

8C7 X P*‘&B0B3 =;%’)[&TB < G! G$$ $$ > %’)[&TB*+G
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图 # 查询界面

%&’( )*+,-.-/0 12345,6- 7 8"8 ## ## 9 2345,6-*:8
%&’( )*+,-.-/0 12345,6- 7 8#8 ## ## 9 2345,6-*;8
%&’( )*+,-.-/0 12345,6- 7 8$8 ## ## 9 2345,6-*<8
%&’( )*+,-.-/0 12345,6- 7 8=8 ## ## 9 2345,6-*>8
%&’( )*+,-.-/0 12345,6- 7 8?8 ## ## 9 2345,6-*@

AB-’ 3C3D’4%* #EF-&GHI,E# @JK2#ELM’-,BHI,0F-&GHI,9
,6,N0F3LD 9
OO在新表的 2345,6-*; 字段建立索引
,6,N 0 #;J>P5> QG<>R 1QR*3C3D’4%7 KG 1%&’7 ( 13C3D’4%*#

EF-&GHI,E# 7 0 12345,6-*;79 KG 1SJQ2PJT7U 9
+K
0#9 日志筛选
OO获取昨日日期形成日期字符串
%,NDH/, F-&GHI, VH/NWH/ 0!XX9 8F3LD VH/NWH/ 0"XXX9 8F%H-,

%H-,-AI,
3,D,N- F-&GHI, Y N’BV,/- 0VH/NWH/ 0!X9 84,-%H-, 0 9O!8!!"9
OO获取昨日 W--Z 日志存入 D’4*W--Z* 昨日日期日志库
3,D,N- F3LD Y # 3,D,N- [ AB-’ D’4*W--Z*# EF-&GHI, E# @JK2

3C3D’4%* #EF-&GHI,E#\W,/, 2345,6-*; Y ##4,- ##’/ 2345,6-*;Y ##
Z’3- ###

,6,N0F3LD 9
,6,N0 #;J>P5> QG<>R 1QR*3C3D’4%7 KG 1%&’7 ( 1 D’4*W--Z*#

EF-&GHI,E# 7 0 12345,6-*<79 KG 1SJQ2PJT7# 9
+K
0$9 其他类型日志
按照以上方法同样可以获取 3,33A’B 日志 !LL 日志 !

I3B 日志等 "
0= 9 删除无用数据表
%,NDH/, F-&GHI, VH/NWH/ 0!XX9 8F3LD VH/NWH/ 0"XXX9 8F%H-,

%H-,-AI,
3,D,N- F-&GHI, Y N’BV,/- 0VH/NWH/ 0!X9 84,-%H-, 0 9O!8!!"9
OO删除 ! 天前的 3C3D’4%*"X!X6666 表
3,D,N- F3LDYU%/’Z -H&D, 3C3D’4%*UEF-&GHI,
,6,N0F3LD 9

! 日志分析
通过系统采集的日志 #可选择不同的日期或日期区

间进行日志检索并进行分析 " 通过 ;] 语言开发查询工
具 #查询界面如图 # 所示 "

查询工具的关键代码如下 1$7$
3-/AB4 3LD Y ^^_

<H-,5AI, %-&,4AB Y %H-,5AI,SAN‘,/!(aHDM,_ b b开始时间
<H-,5AI, %-,B% Y %H-,5AI,SAN‘,/"(aHDM,_ b b结束时间
A) 0 -WA3(N’I&’:’65H&D,GHI,(5,6- (;’B-HAB3 0^W--Z^9 9

b b查询 D’4*W--Z*"X!X6666
c

\WAD, 0 0%-,B%O%-&,4AB 9 (<HC3 dY X9
c

3-/AB4 %&-H&D,BHI,Y^D’4*^EN’I&’:’65H&D,O
GHI,(5,6- E ^*^ E %-&,4AB (5’.-/AB40^CCCC
22%%^9 _
A) 0 3LD YY ^^9

3LDY^3,D,N- 234<H-, H3 日期 82345AI,
H3 时间 82345,6-*: H3 源 QS82345,6-*
; H3 访问方式 82345,6-*< H3 目的网
址 )/’I^E%&-H&D,BHI,_

,D3,
3LD Y 3LD E ^ MBA’B HDD 3,D,N- 234<H-,

H3 日期 82345AI, H3 时间 82345,6-*: H3
源 QS82345,6-*; H3 访问方式 82345,6-*<
H3 目的网址 )/’I ^ E %&-H&D,BHI,_
A) 0 -WA3(NW,N‘:’65,6- (;W,N‘,%9

3LD Y 3LD E ^ \W,/, 2345,6-*< DA‘,
#e^ E -WA3 ( -,6-:’62345,6- (5,6- E ^e
#’/ 2345,6-*: DA‘, #e^ E -WA3(
-,6-:’62345,6- (5,6- E ^e#^_

%-&,4AB Y %-&,4AB(P%%<HC30!9 _
f

f
通过日志查询工具 #输入日志服务器 QS!数据库名

和登录信息 #点击连接数据库 #连接无误后即可选择日
志类型 !开始及结束日期 #可以查询某一时间段内相关
关键字的所有日志 #并可以选择导出记录到 >6N,D#达到
详细分析的目的 "
本文在对网络设备日志分析的基础上为网络管理

提供了一种较为简单的方法 #但这些研究与实现只是一
些基础性工作 # 在该架构和基础上还可以做进一步开
发 #为企业提供更多的便利 $ 0! 9网络计费是网络管理中
的一个重要环节 #利用本文提供的准确的进出口流量数
据 #配合计费策略信息库 #可以构建比较完善的网络计
费系统 " 0"9目前用户行为分析是企业关注的一项课题 #
可以利用建立的部分 QS 地址同域名的对照关系以及建
立 gJh 与网页内容关键字的映射关系 8分析出用户的兴
趣爱好 "
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