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摘 要! 提出了一款新型的基于 %&’()) 技术的多功能电动车遥控电子锁的设计$ 从硬件架构和
软件设计两方面分析了遥控电子锁的工作原理$ 产品能够实现开锁%锁车%无钥匙启动%防盗等功能$
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近几年 #随着 %&’()) 技术的发展 #无线通信和无线
传感网络正在向人们生活的各个方面渗透 %它不仅应用
到建筑和家庭自动化 &工业监控 &无线传感器网络 #而且
越来越多地应用到日常生活中 %由于世界能源的匮乏及
环境污染的影响 #国家在进一步提倡使用电动车 #藉此 #
电动车会慢慢普及 #随之相关的遥控电子锁技术显得尤
为重要 %现有的电动车电子锁是采用单片机和无线发射
模块共同实现的 %若使用 %&’()) 技术设计电子锁时就只
需使用 >>!0"3 片上系统就可以了 # 不再需要单独的射
频芯片 #其集成度高 #降低了系统的复杂性%>>!0"3 无线
单片机待机时电流小于 3R. !-# 在"! Q6T 晶体时钟下运
行 #电流消耗小于 $ !-#使用纽扣电池寿命可以长达 $3
年 % 本文研制了一种基于 %&’()) 芯片 >>!0"3 片上系统
的电动车遥控电子锁 #并采用了睡眠 U唤醒机制 #大大降
低了整个系统的功耗 $ 系统软件编程通过了 V-W/R"3(
环境的测试 %

7 889:;< 简介
>>!0"3 是 >F&MB?9 公 司 生 产 的 并 沿 用 了 以 往 的

>>!0!3 芯片的结构 # 在单个芯片上集成了 %&’()) 射频
前端 &内存和微控制器 % >>!0"3 的休眠模式和转换到主

动模式的超短时间的特性 #特别适合那些要求电池寿命
非常长的应用 % 其主要特点是高性能 &低功耗的 53X$ 微
控制器内核 $适应 !R0 Y6T 频段 VAAA 53!R$XR0 的 WS 收
发器 $极高的接收灵敏度和强大的抗干扰性能 $具备在
各种供电方式下的数据保持能力 $掉电方式下 #电流消
耗只有 3R, !-#外部中断或者实时钟 !W*>"能唤醒系
统 $挂起方式下 #电流消耗小于 3R. !-#外部中断能唤
醒系统 $电源电压范围宽 !!R3!"R. Z"$高级加密标准
!-AK" 协 处 理 器 $! 个 支 持 多 种 串 行 通 信 协 议 的
HK-W*$$ 个 VAAA 53!R$XR0 媒体存取控制!8->"定时器$
$ 个通用的 $. 位和 ! 个 5 位定时器 $ 支持硬件调试 %
>>!0"3 具有两个工作频率#一个是 "! 86T 的正常工作频
率#一个是 "!R/.5 Q6T 的睡眠工作频率% 本设计采用了睡
眠U唤醒机制#当遥控器和电动车电子锁正常通信时 #工作
频率为 "! 86T# 而当遥控器和电动车电子锁都处于睡
眠状态时 #工作频率为 "!R/.5 Q6T#这样可以降低系统的
功耗%

9 硬件设计
遥控电子锁系统包括两部分 ’ 第一部分是遥控器 #

此部分硬件有 >>!0"3&按键电路 &" Z 的纽扣电池 %第二
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部分是电动车主控电路 ! 此部分的硬件有 !!"#$% 控制
核心 "输出驱动与控制电路 #控制电路主要是由继电器 "
电机等构成 $
012 遥控器的硬件设计
遥控器的硬件框图如图 & 所示 %由 !!"’$%&()*&天

线 &按键电路组成 $()* 用来指示系统的工作状态 %一共
有 + 个按键 %分别为 !开锁键 &关锁键 ’寻车键 (&无钥匙
开启键 ’即不需要钥匙也一样能使电动车启动 (#按键值
是通过几个电阻的分压值来判断的 % 通过 ,%-. 口连接
到 /*!%经 /*! 采样后去触发中断 #

010 主控电路的硬件设计
主控电路的硬件框图如图 0 所示 % 包括 !!0’+%&

()*&蜂鸣器 &输出驱动电路及控制器电路 # 输出驱动电
路由两个三极管的放大作用来实现 #其控制器电路由继
电器 &电机及电磁铁等组成 # 遥控器通过按键值传来不
同的信号 1’锁车信号 (&2’开锁信号 (&3 ’无钥匙开启信
号 (# 1 信号一方面被蜂鸣器接收电路接收 %使蜂鸣器开
始报警 %指示灯闪烁 %进入警戒状态 )而同时又被另一控
制器电路接收 %输出信号控制继电器 & 工作 %使电磁铁
动作和电动机正转 %实现上锁 # 此功能还可以当作是寻
车功能来使用 # 2 信号被蜂鸣器电路接收后解除警报状
态 %另一方面又被控制器电路接收 %使继电器 0 工作 %控
制电磁铁和带动电动机反转 %实现开锁 # 3 信号被蜂鸣
器接收 %使蜂鸣器开始鸣响 %而控制电路使启动继电器
工作吸合 ’启动继电器与电按钥匙并联 (%电瓶电流从继
电器的闭合触电传到主控制器 %如此 %电动车就被启动
了 %实现了无钥匙开启功能 # 其系统框图如图 + 所示 #

3 软件设计
软件部分包括硬件的初始化程序 &协议栈初始化程

序 &数据的接收和发送程序 # 接收程序运行于电子锁接
收节点当中 % 接收来自遥控器发送节点传来的数据信
息 %如 !开锁 &锁车 &开启等信息 # 应用程序和协议栈都
被下载到 !!0’+% 的闪存中 #
314 遥控器的软件设计
首先初始化所有要用到的硬件 % 如 !/*!&*4/&567

等 %然后调用 1895:;< ’(函数来初始化协议栈 # 因为发射
节点担负的是协调器的角色 %首先得定义工作频率和网
络号 %然后调用 189 =>?@ AB< C>?D ’(来尝试建立网络 #
其定义为 !

EFBG;:B (HC,/AI*)=/J(KI!L/AA)( &&
EFBG;:B (HC,/AI*)=/J(KI,/A5* %M&+’.
默认的个人局域网的 ,/A5* 号是 &+’.%协调器扫描

所有被 N!*IAOI!L/A(5PK 参数制定的通道和选择一个
最小能量的通道 #如果有 0 个或 0 个以上的最小能量通
道 % 则协调器选择在 N;QRBB 网络中存在序号最小的通
道 #所以此设计中在信道定义为可选的最小的 && 信道 #
然后协调器将选择用默认的个人局域网的 ,/A5*# 建立
好网络后 %遥控器发送 *加入网络 +信号 %若收到主控节
点的应答信号 %则表示网络建立成功 %进入遥控状态 )如
果没有收到则进入到睡眠 S唤醒状态 $ 发射节点程序的
流程图如图 # 所示 $ 遥控器的按键值是通过 !!0#+% 的
/*! 对几个电阻的分压值采样而得到的 % 然后通过
*4/ 传到 KT=5=7 缓存中 % 最后通过射频前端发送出
去 $ 当遥控器的唤醒键按下时 %红色的 ()* 灯闪一下 %
表明自己被唤醒了 ) 而当接收到主控节点的应答信号
时 %绿色的 ()* 灯闪烁一下 %说明电子锁已经被唤醒 $
当开锁 "锁车 "开启键按下时 %红色 ()* 灯闪一下 %而绿
灯闪时则表明主控节点已经完成了相应的动作 $
310 主控节点的软件设计
当接收节点上电后 %接收模块主程序也首先开始初

始化所有用到的硬件 %然后就初始化协议栈 %若 ()* 灯
闪烁一下 %表明程序已经进入到等待遥控器发来信息并
开始无线检测监听 %如果收到 *加入网络 +数据时 %则开
始判断是否是 *开锁 "锁车 "启动 +按键 %进而进行相关

图 + 遥控锁系统框图
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的操作 ! 若是 "开锁键 #$则蜂鸣器响一下 $并置开锁状
态 %如不是 $则接着判断是否是 "启动键 #$若是则置启
动状态 $ 蜂鸣器响 ! 如不是再接着判断是否是 "锁车
键 #$是则置锁车状态 $蜂鸣器响 $指示灯亮 $否则进入
到无线侦听状态 ! 没有收到 "加入网络 #数据 $则进入唤
醒 !睡眠状态的判断 ! 接收节点的程序流程图如图 " 所
示 !然后根据遥控器节点中已经定义好的网络号和信道
号来同样定义主控节点 $ 这样才能完成正常的通信功
能 $才能保证两节点可靠的传输数据 $因为只有它们自
己才知道频号和网络号 $外在的控制信号不能控制锁的
动作 !
传统的电动车的安全加密都是采用固定编码或滚

动编码技术 $而 #$%&’’ 本身就有非常严密安全的加密机
制 $ 其采用的是 ()* 加密标准 $#$%&’’ 技术针对不同的
应用 $ 提供了不同的安全服务 ! 这些服务分别施加在
+(, 层 &-./ 层和 (01 层上 $ 其对数据的安全保护是
在 ,,+2 模式下执行 ()*3456 加密算法 ! ,,+7 是 ,,+
的增强版本 $它包含 ,,+ 的所有特征 $并提供加密和完
整性检测的功能 $,,+ 模式是由计数器模式和密码块
链接消息鉴权代码模式相结合构成的 ! 使用基于 ,,+2
模式的安全级别来保护输入输出帧 $是最基本的 #$%&’’
安全性需求 ! 另外 $与其他安全模式不同 $,,+2 模式对
于所有 ,,+2 安全级别只使用一个密钥 $ 也就是说 $由
于 #$%&’’ 栈使用 ,,+2 模式 $+(,&-./&(01 层可重复
使用相同密钥 !
本文的创新点是基于 #$%&’’ 技术及睡眠 !唤醒机制

在电动车遥控电子锁方面的应用 $此设计采用的是成都
无线龙的 ,,589: 的开发套板 $ 软件程序和协议栈都是
在 ;(<=>9:& 的环境下通过调试的 $ 通过协议分析仪对
数据包的序列号 &源地址 &目的地址 &数据包长度和传输

时间等重要参数进行监控 &分析 ! 因为本设计采用的是
点对点的数据传输方式 $传输的距离较远 $经试验传输
距离可达到 4:: ? 以上 $而且系统功耗低 $大大延长了
电池的使用寿命 ! 并且其系统组成所需的硬件少 $从而
组成设备不但体积小 $而且方便轻巧 !
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