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摘 要! 在分析 %&’() 和 *+,+-./0123 安全规范的基础上 # 设计出一种基于信任的跨域安全认
证模型 45,*+&6+’$ 该模型解决了跨域服务双方身份认证的问题#并依据各自安全域的访问控制策
略和信任计算所需的数据和算法 #计算双方的信任度#根据信任度阈值比较结果对双方进行信任评估
和授权 #并将结果以信任证书的方式发送给服务双方以保证安全通信 $
关键词 ! *-7 服务%信任%身份认证%数字证书
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*-7 服务凭借其松散耦合 %语言与平台无关以及开
放 %标准化等优点 #已经成为企业跨平台应用集成的首
选 U "V& 但是 #*-7 服务的安全及信任仍然是制约其发展
的最大阻碍 & 当前 #W’+X+ 已经发布了一系列的安全规
范 #主要有 *+,+-./0123 规范 %安全断言标记语言 +’()
规范 %可扩展的访问控制高标识语言 %&’() 规范 #而且
又提出 *+,40/O2 规范和 *+,R-L-0?21@C 规范提供对信任
的支持 #通过交换安全令牌在不同安全域通信双方建立
信任 U >V# 但是这主要还是针对 *-7 服务安全的身份认
证 #并没有提供如何进行信任评价和信任决策 &
本文针对 W’+X+ 发布的关于 *-7 服务安全规范不

能满足服务双方利用信任信息进行信任评估和决策授

权的问题 # 将信任机制引入身份认证及访问控制中 #提
出了一种 *-7 服务中基于信任的跨域安全认证模型
45,*+&6+’ !40/O2,5?O-L &0@OO,6@I?1C +-./0123 ’/2E-C21.?21@C
@H *-7 +-0N1.-"& 该模型能够解决服务提供方与请求方
跨域认证的问题 &它将 8YX 数字证书与 %&’() 相结合 #

通过一个可信的第三方机构对不同安全域的服务双方

进行认证 #利用双方的直接交互经验及各自域内其他证
人的推荐信任信息 #计算信任度 #并与自身预先设定好
的信任标准或信任度阈值进行比较 #然后根据比较结果
进行决策和授权 & 决策结果保存在信任证书中 #发送给
服务请求方和提供方#作为双方信任并进行通信的依据 &

. 模型框架
45,*+&6+’ 模型是基于 %&’() 和 8YX 数字证书

的 & 图 " 是 45,*+&6+’ 模型图 & 首先 #服务请求方及提
供方都从本域内的 &’ 认证机构获取自己的数字证书 #
这样才能在交互过程中进行彼此认证 &可信的第三方认
证机构使用 8YX 的 &’ 认证 & 这里认定 # 可信的第三方
认证机构已经与双方的根 &’!信任锚"建立信任关系 U 9V&
服务双方认证完成后 #将各自的数字证书以及第三

方认证结果发送到模型中的认证模块进行验证 &在确认
服务双方的身份后 # 模型的 %’&() 的访问控制模块通
过计算信任度决定是否发送信任证书给请求方或提供

网络与通信 /)$+,%0 &1- 2,33415’&$5,1

!!

《电子技术应用》 www.ChinaAET.com

《电子技术应用》 www.ChinaAET.com



!微型机与应用" !"#! 年第 $# 卷第 $ 期

方 !最后 "请求方使用该信任证书向提供方请求服务 "提
供方使用该信任证书决定是否提供服务 !

! 框架流程图
!"#$%&’%( 主要由认证 #策略管理 #信任度计算和

决策授权四部分组成 ! 图 ) 显示了 !"#$%&’%* 的架构
和流程 !

!"# 认证
身份认证是 !"+$%&’%* 模型的基础 " 只有确定了

服务双方的身份以后 "才能够根据相关信任信息进行信
任评估和授权决策 ! 该认证过程是跨安全域的 "包括服
务请求方 #请求方所在域的根 &* 机构 $信任锚 %#服务
提供方 #提供方所在域的根 &* 机构 $信任锚 % , -.#已经与
双方根 &* 建立信任关系的可信的第三方信任机构以
及 !"+$%&’%*! 图 - 显示了认证过程 ! 认证过程如下 &

$/%服务请求方及提供方从各自所在安全域的根&* 机
构获得本域数字证书 !

$)%取得本域数字证书后 "请求方加密发送数字证
书给提供方 "提供方收到后用自己的私钥解密 "并通过
本域的根 &* 发送到可信第三方机构进行认证 "提供方
同样将自己的数字证书发送给请求方进行认证 !

$-% 可信的第三方 &* 机构对服务双方认证完成
后 "返回认证结果 !

$0%服务请求方和提供方从第三方接收到认证结果

后 "将对方的数字证书及第三方认证结果打包加密发送
到 !"#$%&’%* 模型的认证模块 ’认证模块验证服务双
方提供的证书及结果 "完成认证 !
!"! 访问控制策略管理
服务双方在完成认证后将结果发送到 !"#$%&’%*

模型的认证模块 "认证模块通过请求方域及提供方域证
人的请求推荐信任 #双方的数字证书以及第三方认证结
果后 "将服务请求转发到访问控制模块 "再对双方进行
信任评估和决策 ! 访问控制模块包括策略管理 #信任度
计算和决策授权 - 个部分 !
策略是 1*&23 的核心 "1*&23 定义了标准的策略

语言模型 , 4.! 在 !"#$%&’%* 的策略模型中 "56789:6;标
签是该策略集 $策略 #规则 %的索引 "用来查找某个访问
控制请求所适用的策略集或策略规则 ’5<=>?:@6;标签定
义 了 适 用 的 访 问 请 求 主 体 " 如 5<=>?:@6 ;7AB <=>?:@6
5C<=>?:@6 ;表示适用于任何主体 ’58:<D=8@:;标签定义了
适用的客体 "如某个 $:> 服务的 $%’3 文件 ’57@6EDA;标
签定义了主体请求获得的行为 " 如 $:> 服务的执行
$:F:@=6:%’ 5@DAGE6EDA ;标签是 !" +$%&’%* 中最重要的
标签之一 " 它定义了被授权所必须满足的信任条件 "其
中包括信任度阈值 $ 68=<6H 6I8:<IDJG%和信任度比较函数
$ K=A@6EDA& 68=<6H@DLM78E<DA%两个主要部分 ! 在获得服务双
方的信任度之后 "利用信任度比较函数来比较该信任度
是否满足信任度阈值 $ 68=<6H6I8:<IDJG%的要求 "相应地返
回 68=: 或 K7J<:!
!"$ 信任度计算

!"+$%&’%* 中的信任计算部分由 123 解析器 #数
据库和信任处理机三部分组成 ! !"+$%&’%* 计算直接
信任度的信息来自于服务双方 ! 首先 "服务双方初始化
各自的信任处理机 "得到了信任度的计算方法 ! 信任度
计算所必需的数据用 123 文件发送到 123 解析器中 "
解析后保存在数据库相应的表格之内 !在计算信任度时
候 " 信任处理机从数据库中读取相应的数据进行计算 !
本文计算的信任度包括双方直接交互信息 $称为个体纬
度 %和来自于域中其他证人的信息 $称为社会纬度 %! 最
后将两者进行综合 , N.!

图 4 !"O$%&’%* 模型图
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个体纬度的信任度公式如下 !

!"!
#
$
"!#!

%&"’#(
"$$

!

# "% )$ )&&!"# "%%&$!&

该式利用双方以往的直接交互结果计算信任度 $是
对所有参考事件的信任评价的综合 ’ 其中 $! 是用于计
算直接信任度的不同事件的类型 $不同类型的事件对直
接信任度计算的影响是不同的 (’*+ 被定义为所有出现

的结果的集合 (’,(
"$$

! 被定义为服务提供方 " 与服务请
求方 $ 之间发生的对应于事件类型的所有结果的集合 (
!"!

,
$
%!&被定义为服务提供方 )- 与服务请求方 $ 之间的

对应于事件类型 ! 的直接信任度 (" " )$ )&&中的 ) 是当前
时间 $ )& 是事件发生的时间 $"" )$ )&&表示该事件随着时间
的 推 移 对 直 接 信 任 度 计 算 的 衰 减 $" " )$ )&& .

/" )&$ )&

%0"’,(
"$$

!

# /" )0$ )&
$其中 /")0$)&的形式由服务双方选择("# ""%&$!&

表示在事件 & 中 $ 服务提供方 " 对请求方 $ 的信任评价

或服务请求方对提供方的信任评价 $"# " "%&$!&!1 "2
3

& $
24 "!&&&$25 "!&表示提供方或请求方对事件的预期收

益 (2
3

&表示事件的实际收益 $ 函数 % 表示服务提供方或
请求方根据事件实际收益与预期收益的差值而做的信

任评估 $% 的具体形式也由服务双方选择 ’ 令 6 "!&表示

事件类型为 ! 的信任度在总信任度中占的权重 $
!
#6

"!&!&$ 则总的直接信任度为 ! "!
#
$ !

!
# ’6 "!& !! "!

#
$

"!& (’ 信任度的取值区间为 ’$&$&(’
社会纬度的信任度是域内所有证人提供的推荐信

任度的平均值 ’ 其公式为 !!"!
7
$ !

"
8 7
#!"!7!!7!$’ 对服务

提供方来说 $!"!7 是提供方对请求方域内证人的信任

度 $!7!$ 是证人对服务请求方的信任 (对服务请求方来
说 $!"!7 是请求方对提供方证人的信任度 $!7!$ 是证人对

服务提供方的信任 ’ 在服务提供方计算请求方的信任度
时 $需要使用请求域内其他证人的推荐信任度 $此时 $该
服务提供方向请求域内其他的证人发送推荐信任请求 $
在证人对请求方进行认证之后 $ 返回相应的推荐信任
度 ’同样地 $在服务请求方计算提供方的信任度时 $需要
使用提供方域内其他证人的推荐信任度 $此时 $该服务
请求方向提供方域内其他的证人发送推荐信任请求 $在
证人对提供方进行认证后 $也返回相应的推荐信任度 ’
最后$ 信任度的计算式为!!"!$!#!!"!

#
$ )"&$#&!!"!

7
$
’

其中 $# 是来自于直接交互经验的个人纬度的信任度的
权重 ’信任计算的结构如图 * 所示 ’首先 $对信任处理机
进行初始化 $输入相应的计算公式 $公式采用 +,- 格式

表示 ’ 然后 $信任度计算所
需的数据 $ 同样采用 +,-
格式表示 $ 经过解析器的
解析存入数据库中 ’ 最后 $
信任处理机利用数据库中

的数据计算信任度并将结

果 发 送 给 策 略 决 策 点

"./.&’
!"# 决策和授权
决策和授权由 ./. 完成 $就是根据访问控制策略和

信任度来决定是否给予授权的过程 ’0(’ 其决策的过程如
下 !

"&&解析服务双方的服务请求$获取1234567891:62;3:769
1<78=;>9和16>?=:;>#6>89标签 "16>?=:;>#6>89标签可能不
存在 &’

"@&根据以上 * 个标签查找18<:%689与此相匹配的策
略文件 A;B=7C D+,-’

"E&如果存在相应的策略文件 $则进行步骤 "*&(否
则 $返回 >;8$<AAB=7<4B6$访问控制决策失败 ’

"*&解析 A;B=7CD+,- 中 :3B6 的17;>F=8=;>9标签 $获得
信 任 度 比 较 函 数 8:328G7;#A<:=2;> 和 信 任 度 阈 值
8:328G8H:62H;BF$ 请求获取服务提供方对该服务请求方的
信任度 :6I3628;:G8:328 以及服务请求方对提供方的信任
度 A:;?=F6:G8:328’

"0& 返 回 服 务 双 方 的 信 任 度 :6I3628;:G8:328 和
A:;?=F6:G8:328’

"J& 根据17;>F=8=;>9标签中定义的信任度比较函数
8:328G7;#A<:=2;>$比较服务双方的信任度 :6I3628;:G8:328 和
A:;?=F6:G8:328 是 否 大 于 等 于 各 自 的 信 任 度 阈 值
8:328G8H:62H;BF$如果是 $则返回 8:36(否则 $返回 K<B26’

"L&验证返回值是 8:36 还是 K<B26$如果是 8:36$则返
回16KK6789标签值 A6:#=8(否则 $返回 F6>C’
最后 $./. 将决策的结果发送给 .M.$.M. 将决策结

果封装在信任证书中发送给服务请求方和服务提供方 ’
服务请求方利用 NO$PQR/QS 提供的信任证书向服务
提供方请求服务 $而服务提供方利用信任证书授权请求
方使用服务 ’
本文提出了一种 P64 服务下基于信任的跨域认证

模型 NO$PQR/QS’ 该模型的优点是能够和 TSQ"Q 发布
的诸多 P64 服务安全规范兼容 ’ NO$PQR/QS 与认证代
理类似 $是存在于服务请求方与服务提供者之间的中间
件系统 $NO$PQR/QS 代替服务提供方和请求方 $完成信
任计算和评估工作 $而信任计算的算法 )信任信息及策
略又来自于服务双方 ’ 因此 $计算得到的信任度和授权
决策结果是服务双方可信赖的 ’ 服务双方只需要验证各
自通信时提供的信任证书 $就可以实现基于信任的授权

图 * 信任计算结构

信任处理机

数据库

解析器@D输入数据

ED输 出
信任度

&D 输 入 公
式$ 初始化
信任处理机
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和访问控制 ! 认证模块实现了单点登录的功能 "在认证
过程中 "认证的客体只要提供一次认证信息 "大大简化
了请求服务和推荐信任信息分享过程中的认证复杂度 !
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