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摘 要 ! 综合 ()*+), 逻辑和 -./ 逻辑两种协议分析方法的优点 # 借助 -./ 逻辑的思想对 ()*+),
逻辑进行了改进 #使其更好地应用于不可否认协议的可追究性分析和设计 $ 同时 #将改进后的 ()*+),
逻辑应用在类 01 协议的分析中 #分析结果证明了该协议可追究方面的安全性质 $
关键词 ! 逻辑系统%()*+), 逻辑 %-./ 逻辑%安全协议
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9:;< =);>*;!#’#-?* -?@AB;<! #’#C*: =);D*;<! #’
!!" E;FG*G@G: BH I)G?:D)G*JF );A -G)G*FG*J)+#K@L:* 0B,D)+ M;*N:,F*GO #K@);<F?* #$%&&&#P?*;)$
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协议的安全性分析在安全协议的设计中起着重要的

作用#()*+), 逻辑的提出主要是针对电子商务协议的可追
究性# 但它不能分析签名的密文# 对协议的证明不严格%
-./ 逻辑也可用于电子商务协议的形式化分析#它集成了
V50&10=&52 等逻辑的优点#具有很好的扩展能力% 本文
针对 ()*+), 逻辑的不足 # 借助 -./ 逻辑的分析思想对
()*+), 逻辑进行了改进和完善# 使得新的 ()*+), 逻辑能分
析签名密文#严格推证协议是否具有不可否认性%

5 (&46&% 逻辑的基本架构
()*+), 逻辑的基本架构包含基本语句 & 分析假设和

推理原则 #限于篇幅 #本文只对涉及的语句 &推理原则进
行说明 #其他的不一一列举 %

!!"基本语句 5#V#P’’为参与协议的主体#通常用

3 指代%223 专指可信的第三方%D 为一个主体给另一个主
体发送的原子消息%P 为原子消息外的消息%(* 为主体 * 的
公开密钥% (*

8!为与 (* 对应的秘密私钥% R#O’’为命题 %

!’"基本推理原则为以下 $ 个 (
!3!" 5 -)OF D!5 -:;G D

!3’" 5 P); Q,BN: R$R!O
5 P); Q,BN: O

!3$" 5 P); Q,BN: R$5 P); Q,BN: O
5 P); Q,BN:!R"O"

7 可追究原则的改进
本文假定发送者为 5# 接收者为 V# 可信第三方为

223#其他符号含义同上 % 在 ()*+), 逻辑中 #只是涉及了
接收方对发送方的主体签名的追究性 #没有涉及发送方
对接收方的签名的追究性 #同时对第三方 223 对参与协
议的其他方的追究性也没有明确的推理规则 %本文借助

-./ 逻辑的思想 #对 ()*+), 逻辑进行了完善 #改进后的
推理原则如下 (

!!"发送方的签名追究性

两方间 (!3#"

! V W:J:*N:A!D -*<;:AS*G? (Q
8!"$

V P); Q,BN:!(Q 5@G?:;G*J)G:F 5"
V P); Q,BN:!5 F)OF D"

#基金项目 ( 湖北省自然科学基金 !’&&65V5&%6 " $湖北省教育厅重点项
目 !X’&&4’’&$ " $湖北省教育厅青年项目 !Y’&!&’%&$ "
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三方间 !"!"#

# $%&’%(% ))!$
))! *+, -./(%%0 1+23 *&
$ *+, -./(%%0 1+23 *&

%!4&

0 $%&’%(% ))!$
))! *+, -./(%%$ 5%6%’(%7 *&
0 *+, -./(%%$ 5%6%’(%7 *&

%!8&

))! 5%6%’(%7 9 1’:,%7;’<= > 0)$
1=+.%7 %0’ > 0) ’))!&
))! *+, -./(%%0 3+23 9&

%?&接收方的签名追究性
两方间 !

%!@&

0 *+, -./(%%$ 5%6%’(%7 9 1’:,%7;’<= >A
BC&$

0 *+, -./(%%$ 5%6%’(%7 >A&
0 *+, -./(%%$ 5%6%’(%7 9&

%!D&

$ *+, -./(%%0 1+23 9 1’:,%7;’<= >A
BE&$

$ *+, -./(% %0 1+23 >A&
$ *+, -./(%%0 1+23 9&

%!EF&

0 *+, -./(%%$ 1+23 *&$
0 3%,<%G-!*&$0 5%6%’(%7%G-(!*&

0 *+, -./(%%$ 5%6%’(%7 *&

三方间 !

%!EE&

))! 5%6%’(%7 %* 1’:,%7;’<= >$)&$
1=+.%7%$’>$)’))!&$))! *+, -./(%%0 3+23 *&

))! *+, -./(%%$ 5%6%’(%7 *&

信任规则 !%!E?& $ *+, -./(%%0 1%,< 9&
$ $%&’%(% %0 1%,< 9&

%!EH& 0 *+, -./(%%$ 5%6%’(%7 9&
0 $%&’%(% %$ 5%6%’(%7 9&

接收规则!%!EI& ! 5%6%’(%7 %A’2& 1’:,%7;’<= >BE

! 5%6%’(%7%A&1’:,%7;’<= >BE

J5 ! 5%6%’(%7 %2& 1’:,%7;’<= >BE

! 应用 "#$%#& 逻辑进行协议分析
不可否认协议%类 GK 协议&的交互过程如图 E 所示 )

图 E 中的符号含义为 !0*$ 为协议参与双方 ’))!
为可信第三方 ) L 为协议轮标志 ) G+*GM 为新的随机数 )
10*1$ 为 0*$ 的私钥 ) 10)*1$) 分别为 0*) 间共享密钥 ’
$*) 间共享密钥 ) >A 为 0 产生的消息密钥 ) *N"9&>A

OE’
9 为发送的消息原语 ) 此协议中 0 发送给 $ 一个由 >A

加密的消息 * 后通过第三方 ))! 传递 >A 给 $) 此协议
具有实现 0*$*))! 间的消息可追究性的性质 )

"E&协议的前提和假设
假设 E!0 *+, -./(%">$ 0P<=%,<’6+<%3 $&$
假设 ?!$ *+, -./(%">0 0P<=%,<’6+<%3 0&$
假设 H!1=+.%7"0’>0)’))!&$
假设 I!1=+.%7"$’>$)’))!&$
假设 Q!0 $%&’%(% ))!$
假设 4!$ $%&’%(% ))!)
"?&说明协议目标
KE!0 $%&’%(%"$ 5%6%’(%7 9&$
K?!$ $%&’%(%"0 1%,< 9&$
KH!))! $%&’%(%"0 1%,< 9&$
KI!))! $%&’%(% "$ 5%6%’(%7 9&)
"H&运用规则和公理进行推证协议理想化描述为 !
"RE&$ 5%6%’(%7""$’L’G+’*&1’:,%7;’<= >0

BE&
"R?&0 5%6%’(%7""0’L’G+SE’*&1’:,%7;’<= >$

OE&
"RH&))! 5%6%’(%7"">A’*&1’:,%7;’<= >0)&
"RI&))! 5%6%’(%7"* 1’:,%7;’<= >$)&
"R"&$ 5%6%’(%7"">A’GM&1’:,%7;’<= >$)&
"R4&))! 5%6%’(%7"">A’GMSE&1’:,%7;’<= >$)&
"I&协议分析
!由协议描述"R?&知 0 5%6%’(%7"* 1’:,%7;’<= >$

OE&
"规则 !EI&) 结合假设 E 可得结论 E!0 *+, -./(% "$
1+23 *& "规则 !I&) 由 原则 !E 和 !? 可 得 结 论 ?!0
*+, -./(% "$ 1%,< *&) 再结合已知 0 1%,< "G+!*&和
0 5%6%’(%7"G+(!*&’根据原则 !ET 可得结论 H!U *+,
-./(%"$ 5%6%’(%7 *&)其中 ’*V"9&>A

OE’即有结论 I!U
*+, -./(%"$ 5%6%’(%7 9 1’:=,%7 ;’<= >A

OE& )
由协议描述 "RW& 知 ))! 5%6%’(%7 "">A&1’:,%7;’<=

>$)& "规则 !EI&’ 而由假设 I’ 基于原则 !W 有结论 Q!
))! *+, -./(% "$ 1+23 >A&’根据原则 !E 和 !? 有结论
W!))! *+, -./(%"0 1%,< >A&)由结论 W 结合已知 ))!
1%,< "GM!>A&和 ))! 5%6%’(%7 "GM(!>A&’运用原则 ET
可得出结论 X!))! *+, -./(% "$ 5%6%’(%7 >A&’结合假
设 Q 和结论 X’运用原则 !W 可得结论 Y!0 *+, -./(%"$
5%6%’(%7 >A&) 结合结论 I’应用原则 !Y 可推出结论 Z!
0 *+, -./(% "$ 5%6%’(%7 9&’ 进而应用原则 !EH 可得
结论 ET!0 $%&’%(% "$ 5%6%’(%7 9&’此结论即为要达成
的协议目标 KE)
"由协议描述 "RE& 基于规则 !EI 知 $ 5%6%’(%7

"* 1’:,%7;’<= >0
OE&’而由假设 ?’运用原则 !I 可得结

论 EE!$ *+, -./(% "0 3+23 *&’进一步运用原则 !E 和
!? 可得结论 E?!$ *+, -./(% "0 1%,< *&’ 而 *N"9&
>A

OE’即有结论 EH!$ *+, -./(%"0 1%,< 9 1’:=,%7 ;’<=
>A

OE&)
由描述 "RH&知 ))! 5%6%’(%7 ">A 1’:,%7;’<= >0)&’

结 合 假 设 H 和 规 则 !I 有 结 论 EI!))! *+, -./(% "0
1+23 >A&’进一步结合假设 W’应用规则 !Q 有结论 EQ!$

图 E 类 GK 协议交互图

$’L’*’10"$’L’G+’*&

0’L’*’1$"0’L’G+SE’*&

$’L’*’1)0">A’*&

0’L’*’1)$"*&
0’$’L’1$)">A’GM&

0’$’L’1$)">A’GMSE&

0 $ ))!
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!"# $%&’(!) *"+, -."# 而结论 // 为 0 !"# $%&’(!) ,"+,
!"$ 即 0 !"# $%&’( !) *"+, 1 *234#(5 6274 -.

8/"$应
用原则 9: 可得结论 /;%0 !"# $%&’(!) *"+, 1"# 进一
步根据原则 9/ 和 9< 有结论 /=%0 !"# $%&’( !) *(#7
1"$ 再根据原则 9/< 可得结论 />%0 0(?2(’( !) *(#7
1"# 该结论即为要达成的协议目标 @<#

!基本推理规则 9/A$ 由协议描述 !BC" 知 DD9
E(F(2’(5!! *23#(56274 -)D"$结合假设 C 和规则 9= 有结
论 /:%DD9 !"# $%&’( !) *"+, !"$ 而已有结论 /A 为
DD9 !"# $%&’( !) *"+, -."$已知 !G!1"-.

8/$故由 9:
可得结论 <H%DD9 !"# $%&’( !) *"+, 1"$进一步应用
9/ 和 9< 原则有结论 </%DD9 !"# $%&’( !) *(#7 1"$
再基于原则 9/< 可得结论 <<%DD9 0(?2(’( !) *(#7 1"#
结论 << 即为要达成的目标 @C#
"由协议描述 !BA"&假设 A&结论 /: 和原则 9// 可

得结论 <C%DD9 !"# $%&’( !0 E(F(2’(5 !"$ 结合已知
!G!1"-.

8/ 和结论 =$ 基于原则 9> 可得结论 <A%DD9
!"# $%&’( !0 E(F(2’(5 1"$ 进一步基于基本推理原则
9/C 得出结论 <I%DD9 0(?2(’( !0 E(F(2’(5 1"$结论 <I
即为要达成的目标 @A#
由上述分析可知 $ 该协议的 A 个目标都可满足 $协

议的各方的信任都可以建立 $ 具有不可否认的性质 $协
议具有追究性 #
基于推理结构性方法体系通常由一些命题和推理

公理组成 $命题表示了主体对消息的信仰或知识 $运用
推理公理可以从已知的知识和信仰推导出新的知识和

信仰 # 其中 $-"2?"% 逻辑和 *JK 逻辑是最重要的两种方
法 $各具优点和不足 # 针对 -"2?"% 逻辑的不足 $本文借助
*JK 逻辑的思想对其进行了改进和完善 $ 使得它能更好
地应用于协议的不可否认性和可追究性的分析# 将扩展了
的 -"2?"% 逻辑应用于类 L@ 协议的可追究性的分析$ 证明
了该协议可追究方面的安全性质# 该协议分析方法简单&
语义明确$ 为电子商务类协议的分析提供了强有力的工

具 # 但是还有一些需要改进的地方 $例如如何应用它来
分析协议的公平性 $如何引入恰当的初始化假设等 #
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