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摘 要 ! 给出了 &’() 构件可信度度量的概念及构件测试的若干决策模型 # 该模型可以指导用
户在 &’() 构件交易过程中对构件进行何种程度的测试做出选择并对风险管理和控制提供支持 $从
而帮助用户在能较好地进行风险管理和控制的前提下尽量减少测试的时间和成本 #
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基于 &’() &&7<<9?@268 ’;; .(59 .)598;$构件的软件
开发或称为基于 &’() 软构件的信息技术解决方案 !被
认为是一种革命性的软件开发新模式 !对软件开发有着
广泛和深刻的影响 !它将开创软件开发的新纪元 P %.#Q’ 近
几年来不但在软件界产生了巨大的影响 !而且还引起了
其他一系列产业界的高度重视 ’基于构件的软件工程已
成为软件开发的主流技术 !软构件技术已成为软件产业
发展的主导力量 ’ 因此 !构件的使用者如何对拟采用的
构件进行测试已成为一个倍受重视的研究热点 ’

&’() 构件是一种特殊的软件产品 ! 具有许多自身
固有的完全不同于传统软件的新特性 P % !!Q!例如 ( &%$面
向大众进行销售 )租赁和注册 % "#$以赢利为目的 % "!$
由开发商支持及升级 ! 开发商拥有知识产权 %"-$ 可以
有多个拷贝 % "R$ 可能存在众多的可供选择的候选构
件 % ""$源代码的不可见性 % ",$构件的异质 "混杂 $性 %
"S$构件版本的可能变更以及不确定性 ’ 此外 !还有用
户使用构件的上下文环境的多样性和不确定性 )构件的

开发者和构件的使用者的信息脱节等 ’
软件的测试不但困难 ! 而且费时 ) 费力和高成本 ’

&’() 构件的这些特殊性又给其测试带来了新的问题和
挑战 ’ 目前虽然对 &’() 构件的测试进行了相当多的研
究 !但是仍存在很多实质性的问题无法解决 P %Q’ 对任何
产品的选择 )交易和采用 !除了微观上的具体检测和验
证之外 !宏观上对产品的可信度的了解和评估对用户的
抉择具有相当大的指导意义 ’ 特别是像 &’() 构件这样
的产品 !这种宏观上的评估 "以下简称评估 $就更重要和
更有价值 ’ 例如 !参考文献 P-Q就是针对 &’() 构件测试
的困难性和使用的风险问题 !对欧洲多个国家中的几百
个实际项目的开发过程中开发者是否使用 &’() 构件或
使用现成的开源软件资产的决策进行了研究 ’但该文只
是基于调查的实验性研究 !仅总结出了开发者直觉的决
策过程 !没有提出具有普遍意义的决策指南 ’
针对以上问题! 本文首先介绍了 &’() 构件可信度度

量的概念!然后给出构件测试决策的若干模型!用以指导
用户在 &’() 构件交易过程中对构件进行何种程度的测试!基金项目 (福建省自然科学基金资助项目 "+$S%$$%! $
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做出选择! 从而能在较好地进行风险管理和控制的前提下
尽量减少测试的时间和成本! 从更广的角度"!"#$ 构件的
测试和选用以及成本问题也属于信息安全的经济学范畴"
因此"从经济学的角度对此进行研究具有深刻的意义 %&’!

! "#$% 构件可信度度量
任何产品的交易达成都依赖于两大方面 #微观上的

具体检测和验证 $宏观上客商之间的信用和对交易历史
等信息的了解与评判 ! 例如 "客户对生产商 %供应者 %品
牌 %产品的返修率 %其他人或机构对产品的反馈意见 %评
价 %投诉等 ! 但是 "普通商品 &包括计算机硬件 ’都可能
由于生产时间 %地点 %生产批次 %所用的原材料等的细微
差别 " 甚至不同的生产线和生产线上的工作人员的不
同 "而导致同一品牌同一型号的产品本质上的差别 ! 而
软件产品却不存在这样的问题 " 同一版本的软件的功
能 %性能和其他一切质量指标都是相同的 !因而 "其交易
信息和历史数据的可信度和可用性更高 ! 事实上 "几乎
所有的软构件库都存储和提供这些数据 "例如青鸟构件
库 %()*""#%上海构件库等 ! 此外 "软件特别是 !"#$ 构
件的测试的困难性也从另一个侧面突出了交易信息和

历史数据的作用和依赖性 ! 例如 "+,-. 提出构件认证策
略是 #独立认证实验室大量执行构件测试 "独立发布测
试结果 % /’! 但是 "即使是最权威的第三方测试也无法完
全取代用户本身的测试 !

!"#$ 构件可信度度量也是十分复杂 %困难的 "目前
尚无统一的标准 ! 例如 "0123- 突出强调了供应商信誉 %
用户经验 % 4’$5-66178, 等人根据供应商的财务能力 %市场
稳定性 %管理能力 %研发能力和产品支持能力 "从供应商
能力的角度 " 研究降低 !"#$ 软构件的选择风险 % 9’$
:-;;<=78 等人则认为要重点评估 !"#$ 软构件的获取成
本 %拥有成本 %市场占有量 %市场占有率和许可类型 % >’!
通过对一些已有的有代表性的研究结果和典型的构件

库管理标准 &如 ?@#"%青鸟构件库 %()5""#%上海构件
库等 ’的综合研究 "本文认为没有任何一个单独的测量
单元是足够的 " 必须使用多个有关的变量来描述和度
量 "因此 !"#$ 构件可信度必须包括以下几个方面 #

&A’供应商 ! 供应商的信誉 %能力等 !
&B’交易历史 !交易历史与个人信用历史相似 "如银

行在放贷或放宽信用限制之前会检查个人信用历史 !在
!"#$ 构件交易中 " 交易历史包含客户与多个商家的交
易档案以及商家与多个客户的交易档案 ! 例如 "客户的
退货 %反馈意见 %评价 %投诉等 !

&C’中介 %第三方权威机构对构件的认证和测试结
果 !交易信用级别随着可信任中介对损失做出担保而提
高 ! 对于无交易历史的新商家或新客户更是如此 #他们
可能不会进行昂贵的交易"直到可信任的中介进行担保! 中
介也可以提供额外的保护措施 "以对抗不可控的 %昂贵
的大笔交易 !

&D’其他变量 ! 在风险评估中另外需要考虑的变量
是时间 &软件退役 %供应商不再进行产品支持等 $开发
商 %供应商破产或出局 ’!
表 A 给出了 !"#$ 构件可信度度量的相关变量 !

即使建立了可信度度量的相关变量 " 对于 !"#$ 软
构件的评估目前仍然没有公认的标准和方法 !许多研究
者将 !"#$ 软 构 件 评 估 看 作 多 准 则 决 策 问 题 E!FE
&E16G8H!78G=78,2 F=;8.8,2 E-I82J’! 对于 !"#$ 软构件的
可 信 度 评 估 "E!FE 的 多 属 性 决 策 E@FE &E16G8 H
@GG78K1G=. F=;8.8,2 E-I82J’ 中的加权评分法 &L=8J<G=3
$;,7= E=G<,3’是一种有效的相对可行和易于操作的方法 !
该方法是#对于每个候选构件采用下面的算式进行评分#

$;,7= !M
"

! #MN
!&$%&’()*!+,-.%/*’ &N’

其中"0 代表候选构件"* 代表第 * 个属性"" 是属性总数!
& 基于信用模型的风险分析
一个构件的交易过程的总风险可以设计成一个由

交易费用和信用度量值决定的函数 ! 首先 "风险是一个
货物或服务的费用的函数 #谨慎的买家在进行昂贵的采
购前 "会有更多的考虑 !同样地 "商家并不担心进行一个
孤立的 %费用低下的微流程中损失收入 "但随着一笔交
易金额的提高或者微流程数量的提高 "风险也将相应提
高 "因此商家也会提高对于收入和费用的注意力 &包括
质量与费用 ’! 就客户而言 " 对于可信度高的构件的交
易 "其风险就较低 "反之则风险就上升 ! 而对商家来说 "
他们也可根据客户的信用度对交易风险进行分析 !
风险变量一旦确立 "交易行为和交易流程就可以根

据风险来确定! 交易行为可归纳为验证和授权两个方面!
&N’验证 #对客户 "是质疑由商家给出的账单和产品

质量的可信性 $对 !"#$ 构件 "客户完成在线交易之前 "
难以完全测试产品 "但又无法相信商家的保证 "即保证
软件下载后能被成功安装 "并包含所有宣称的功能和性
能 !一个解决方案是 #放弃验证小额的交易 "或检验随机
选定的微流程 "特别是对那些值得信任的商家 ! 商家的
一般策略是对每一笔消费检查客户的授权信息 &包
括购买力 %支付信息和背景 ’! 如果验证的成本太高 "商
家也会根据交易费用和客户的信用度选择验证的方式

表 # !"#$ 软构件可信度度量的相关变量
因 素

能力成熟度&!EE’
市场占有率

市场占有量

市场稳定性

财务能力

管理能力

研发能力

产品支持水平

信誉

培训

许可类型

交货时间

类别

供应商

类别

交易历史

成本

中介

其他

因 素

构件被检索 %察看次数
构件被复用次数

问题报告次数

退货 O返修率
复用者满意度

(
获取成本

拥有成本

中介担保

第三方机构认证 P测试
时间

(
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和方法 !
"!#授权 $交易费用的多少以及对商家的信用则会

在很大程度上影响客户的购买行为 %例如 %要对拟购买
的构件进行级别的测试 &是否达成交易等等 ! 对商家而
言 % 则要考虑当客户被授予购买服务和商品的权力后 %
是否能相信他们不会滥用权力 ! 例如 %是否可以相信他
们不会侵犯版权 &超越使用范围和权限等 %常用方法是
在给客户授权时限制其权力 %信用等级低的客户将受到
更大的限制 !

! 构件测试的决策模型
!"# 基于布尔逻辑的模型
这是一个最简单的模型 ! 矩阵中 %" 表示一个应该

被检验的交易流程 % 无需验证的行为圈入可信区域 %区
域边界是信用边界 ! 如图 # 所示 % 交易历史不良的客 &
商 %尽管交易金额 $重要性不大 %但每个交易流程都需要
被验证 !交易历史优良
的 %则只需重点检验大
额 $重要的交易 % 也即
对交易信用历史记录

差的客 &商 %其每一项
流程都必须被检验 !而
对于交易信用历史记

录良好的 % 检验 $测试
的强度随着交易金额 $
重要性的增加而增加 !

!"$ 基于模糊逻辑的模型
’小额交易 (&’优良交易历史 (等术语可方便描述度

量单元 !但是 %对于同样程度的检验 %即使是检验同样交
易额的交易 %检验缺乏交易历史的客户比检验具有优良
交易历史的客户更有意义 ! 因此 %有必要进行加权处理
以得到更加精细的 &不同的行为度量值 !
图 ! 描述了在变化的交易历史中 %权值对行为级别

的影响 ! 例如 %交易历史很好的客 &商在 %& 次交易过程
中可以只检验一次 ""$%&#或其测试强度为 #$%&! 图 !
中 %!& " 表示对交易历史很差的客 & 商 % 每次交易都需
要检验 $测试 % 而且需要通过各种不同的方法检验 $测
试 %包括对客户与其他商家 &可信任中介做彻底的咨询 %
考察客户之前的交易等 %或称其测试强度为 !&!
这样的加权体系形成了一个加权信用边界 %边界上

的最高值是 !&"%最低是 "$’&! 加权信用边界是一个由
平滑插值的方式形成的三维边界 ! 图 ! 中的虚线划出了
加权信用边界! 显然%交易价$交易数量越多"如微流程 #%
信用记录越差%检验$测试的要求越高%作用也越显著!
但是 % 加权决策矩阵中的具体数字不容易确定 %而

且 ’!&"(这样的说法也不确切 ! 一种可行的方法是用基
于模糊逻辑的矩阵来解决 %如图 ( 所示 ! 模糊逻辑的一
个好处是使用语言用词 "如 ’一般 (% ’很好 (% ’很差 (

等 #% 可信任的中介和权威机构能更容易标注矩阵中的
实体 ! 语言用词覆盖了值的一个范围%而不是孤立的一个
’散(的值%这个优点使其能在知识处理系统 "如模糊逻辑
专家系统#中得到应用! 基于模糊逻辑的专家系统可以由
数学函数%例如成员函数来表示语言用词的值! 因此%模糊
逻辑矩阵能用一组有助于推理的模糊成员函数集替换!

在模糊决策矩阵中 %具体的数值由标准化的或中介
定义的语义变量替换 !例如 %交易记录优良且只进行 ’一
般(性交易时的检验$测试强度是低 )"")*+ ",-./.012.*3#!
!%! 决策模型的传播
对于 4567 构件这样的交易 % 客户通常在联系商家

之前 %会与若干可信任的中介联系 ! 4567 构件交易要求
供应商 &客户和所有中介之间有相互的信用 !因此 %既有
客 户 与 中 介 之 间 的 信 用 关 系 % 又 有 可 信 任 中 介 68
"6-9:2,; 832,-<,;.1-=#与经纪人 "代理商 #之间的关系 !这
些信用关系的数量随着客户与商家之间可信任中介数

量的增加而增加 !
客户 &中介和商家之间存在不同的信用>行为关系 !

中介中 %有的中介与其他中介之间可能不存在可信任的
关系 %而是一个默认的关系 ! 要计算客户与商家之间的
单一信用>行为值 % 需要形成一个涵盖他们之间所有流
程的总的信用>行为关系 ! 在交易和验证 $测试决策时 %
必须把客户与商家的各种信用>行为关系 "称为信用行
为>关系链 #简化成一个单独的值 %这个值可由覆盖所有
流程的值构成的所有信用>行为关系的合成得到 !
例如 %图 ? 是一个描述客户与可信任中介之间的决

图 ! 加权决策模型

加权表示的可信任区域

构件交易价$交易数量
很低 低 中等 很高高

构
件
交
易
信
誉
度

很好

好

一般

很差

差
必须重点关注

和测试的区域

"$(& "$?& "$%& "$’& "$%&

"$#& "$!& "$(& "$#& "$#(

"$(& "$?& "$%& "$’& "$%&

" !" " (" !"

!" ?" (" %" !&"

图 ( 模糊决策模型

基于模糊化表示的可信任区域

构件交易价$交易数量
很低 低 中等 很高高

构
件
交
易
信
誉
度

很好

好

一般

很差

差

7" )" )" @)" @)"

7" )" )" )" A"

A" 7" )" A" B"

" !" " B" C"

A" B" (" C" @C"

@C"@D2-,<,E= C.FG#
C"C.FG#
B"B*-<1E#
A"A,;.9<#

7"7<1EE#
)")*+#
@)"@D2-,<,E= )*+#图 # 基于布尔逻辑的决策模型

"

""

"""

"""""

"""""

"H对交易的构件进行验证$测试

构件交易价"总成本#

很低 低 中等 很高高

可信任区域

构
件
交
易
信
誉
度

很好

好

一般

很差

差
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策矩阵 ! 矩阵中的变量是交易历史和交易数量 ! 图 ! 是
中介和经纪人之间类似的矩阵 !矩阵中每一个值表示一
个类似于加权决策模型中的验证级别 !
图 " 的矩阵是基于变量是构件交易信誉度和构件

交易价 #交易数量的决策模型 ! 图 ! 是基于满意度指数
和构件交易价 #交易数量的决策模型 ! 满意度指数表明
了一类客户的平均交易历史水平 "或是可信任的中介基
于其客户提交的满意度报告确定的 ! 在这里 "合成操作
指的是用图 ! 所示的矩阵来调整使用如图 " 所示的矩
阵交易风险或者帮助对构件的验证 #测试决策 !
合成操作可以是减法运算 #取最小值运算 #取平均

值运算 "还可以是几种运算的组合 ! 图 $ 给出了对图 "
和图 ! 执行某些合成运算的部分结果的示例 !

! 决策过程和应用
本方法已应用于某银行的国际贸易结算系统的构

件测试决策中 !系统已实现的部分包括基本业务功能构
件 %& 个 "其中自主开发 ’( 个 "委托开发 #购买 )& 个 $系
统管理和维护构件 )% 个 " 其中自主开发 " 个 " 委托开
发 #购买 * 个 ! 出于对可靠性的特殊要求 "以往对委托开
发 +购买的构件的测试投入的成本相当大 ! 而应用本模
型辅助决策 " 且采取了比文中的模型更加谨慎的措施
%把信誉度降低或 #把交易价提高 &" 测试代价约减少了
!(,! 采用对比实验通过测试分析和初步运行的对比研
究 "没有发现显著差异 ! 其决策和测试过程的大致步骤
如下 ’ %’&根据表 ’ 和式 %’&确定交易信誉度 $ %%&交易
价 +数量由构件的实际价格 #该构件在系统中的比重 %价
格比重 #规模比重 #重要性比重等 &#公司的规模和财务
能力确定 $%-& 谨慎度调整 %提高或降低交易信誉度和

交易价 +数量的等级 &$%"& 根据选择的测试决策模型确
定测试强度 %例如本试验应用选取加权模型 &$ %!&选择
合适的构件测试方法 .)")(/按确定的测试强度要求进行测试!
本文给出的 0123 构件可信度度量和测试决策模

型 " 可以指导用户在 0123 构件交易过程中对构件进行
何种程度的测试做出选择并对风险管理和控制提供帮

助 "从而帮助用户在能较好地进行风险管理和控制的前
提下尽量减少测试的时间和成本 ! 0123 软构件评估和
测试的决策也是传统的信息系统理论所无法涵盖的 !本
文通过对影响构件测试决策复杂的 # 多变量的抽象 "最
终以矩阵的方式实现对模型的语义定义 ! 矩阵描述的模
型具有易于理解和应用 #可操作性强的优点 ! 如何把本
模型结合构件安全性和可用性的投入成本的权衡 . ))/是

值得进一步进行研究的 !
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图 ! 中介与经纪人的决策矩阵
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图 $ 决策矩阵合成操作示例
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