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图 # 9:; 神经网络结构示意图

随着互联网业务量的急剧增长 "网络性能和服务质
量方面的问题日益突出 # 在网络资源有限的情况下 "建
立网络流量模型 "识别网络流量 "及时作出控制或者调
整 "将会极大提高网络性能和服务质量 # 尤其是随着近
年来互联网技术的发展 " 网络主要流量已经由传统的
;<=$<>?@>< 和 A<<= 向 ="= 和 BC 服务转变 # 传统的网
络流量识别方法已经不能满足当前网络发展的需求 #
神经网络对非线性函数关系具有良好的逼近能力 "

所以本文提出了一种基于 9:; 函数神经网络的网络流
量模型 # 9:; 神经网络为局部神经网络模型 "计算速度
快 $实时性好 "相对于传统的线性流量模型具有更高的
逼近能力和良好的自适应性 " 并可克服基于 := 神经网
络的流量模型训练时间长及计算复杂度高的不足 #

! "#$ 神经网络结构及学习算法
%&! "’$ 神经网络结构

9:; 神经网络是 "D 世纪 ED 年代由 CFFGH I 和

GJ9K>@ L 提出的一种神经网络模型 "是具有单隐层的
前馈网络 "属于局部逼近网络 "已证明能以任意精度逼
近任一连续函数# 9:; 神经网络的结构如图 # 所示 #

基于径向基函数神经网络的网络流量识别模型

刘 晓

!暨南大学 信息科学与技术学院"广东 广州 M#DDDD#

摘 要 ! 提出了一种基于径向基函数神经网络的网络流量识别方法 ! 根据实际网络中的流量数
据"建立了一个基于 9:; 神经网络的流量识别模型!先介绍了 9:; 神经网络的结构设计及学习算法"
针对 9:; 神经网络在隐节点过多的情况下算法过于复杂的缺点 " 采用了优化的算法计算隐含层节
点! 仿真实验证明"该模型具有较好的准确率#低复杂度#高识别效果和良好的自适应性!
关键词 ! 9:; 神经网络$流量识别$流量分类
中图分类号 ! <=#EN 文献标识码 ! J 文章编号 ! #OPQ%PP"D$"D#"&D"%DDPP%DN

CR5,417S 7,0TR-8 0-U331. VU6,5 R7 -U51U4 VU616 3W7.01R7 7,-WU4 7,0TR-8

?1W !1UR
%LRX/W0,- Y.1,7., G,/U-0X,70Z I17U7 [712,-610’ Z \WU7S)]RW M#DDDD"L]17U&

()*+,-.+! <]16 /U/,- /-,6,706 U X,0]R5 R3 7,0TR-8 0-U331. 15,70131.U01R7 VU6,5 R7 9:; $9U51U4 :U616 ;W7.01R7& 7,W-U4 7,0TR-8 ^
(10] U 4U-S, UXRW70 R3 -,U4 0-U331. 5U0U .R44,.0,5 3-RX 0], U.0WU4 7,0TR-8Z U 7R7417,U- 7,0TR-8 0-U331. XR5,4 VU6,5 R7 -U51U4 VU616
3W7.01R7 7,W-U4 7,0TR-8 0],R-’ TU6 .R760-W.0,5 0R 15,7013’ 0], 7,0TR-8 0-U331. ^ ;1-604’ /-,6,70 0], 60-W.0W-, 5,61S7 U75 4,U717S U4SR!
-10]X R3 9:; 7,W-U4 7,0TR-8 U75 0],7 17 R-5,- 0R -,5W., 0], U-0131.1U4 .RX/4,_10’ R3 0], 9:; T],7 0RR XU7’ ]15, 4U’,- W7106 Z/-,!
6,70 U7 R/01X1), U4SR-10]X 0R .U4.W4U0, 0], 7WXV,-6 R3 ]15, 4U’,- W7106 ^ ;17U44’ /-R2, 0]16 15,70131.U01R7 X,0]R5 17 0], U//41.U01R7 R3
7,0TR-8 0-U331. ]U6 0], .]U-U.0,-1601.6 R3 ]1S] U..W-U.’Z 4RT .RX/4,_10’ U75 ]1S] -,.RS7101R7 ,331.1,7.’Z U75 0], /-U.01.U4 3,U61V1410’
17 -,U4%01X, 0-U331. 15,70131.U01R7^

/01 23,4*! 9:; 7,W-U4 7,0TR-8’ 0-U331. 15,70131.U01R7 ’ 0-U331. .4U66131.U01R7

!
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类别

!""!#$
%&"&’!()

*"+,-./"0.1
*"+,%2"3
*"+,+&(4
5/")0&-"54)

6351
+7+

()045-)(
888
."9)0
总计

流量数

:;
<=>
??
@?
<@@
=

< ?@=
<<A
@@

<A A<?
>=:

<: B?=

百分比 CD
BE;:;
BF:A?
BFG<A
BF>@=
BF:>B
BFB;?
AF@<A
BFA<B
BF;BH
=@ F>B>
BF?B;
<BB

应用

病毒攻击

IJ1/)" K .03#1)
*"+ 控制
*"+ 数据
*"+L+3(4

((9 K$1.M5/ K 01.M5/ K ")1)"
563+K+.+?C> K (6"+

N5"O.00)/"
PQIK 5%)/" K 1%&+K/"+

888
其他

表 < 实际数据一

类别

%&"&R3()
SOT

5/")0!-"54)
6!51

()045-)(
888
."9)0
总计

流量数

>?:
G @BG
?

? @?A
??B

G= HH:
G@B

?> =BG

百分比 UV
<F>=?
@F<;@
BFB=;
<<F;H>
BF:?;
@@F:@A
BF@<;
<BB

应用

IJ1/)" !.0!-1)
*"+

((9 !$1.M5/ ! 01.M5/ ! ")1)"
W63+ !+.+> !(6"+

P/( ! 5%)/" ! 1%3+ !/"+
888

XX 游戏 !在线视频

表 ? 实际数据二

网络由输入层 "径向基函数隐含层 "输出层三层构
成 # 低维空间非线性可分的问题总可以映射到一个高
维空间 !使其在此高维空间中为线性可分 Y < Z$ [NS 的输
出单元部分构成一个单层感知机 ! 只要合理选择隐单
元数 %高维空间的维数 &和作用函数 !就可以把原来的
问题映射为一个线性可分问题 Y ? Z$ [NS 网络中输入到隐
含层的映射是非线性的 ! 而隐含层到输出的映射是线
性的 $ 隐含层的节点数与实际问题的要求有直接的关
联 !过多的节点数会导致学习时间过长和低容错率 !所
以必须优化隐含层的节点数 $ 隐含层的节点数可以采
用式 \< ]计算 ’

!^ \"_# ]! _$ \<]
其中 " 是输入层的节点数 !% 是输出层的节点数 !$ 是
<!<‘ 的常数 Y > Z$
隐含层基函数采用高斯函数 ’

!&\’ ]^)a+\L b b’()& b b ?
?"? ] \?]

隐节点的输出加权后进入输出层 !输出层是其隐含
层的线性组合 Y ;LHZ!即 ’

* \’ ]^+‘_
"

& ^<
"+&!&\ b b’,)& b b"&]^+‘_

"

&^<
"+&)a+\L b b’()& b b ?

?"? ]

\>]
其中 ’#-" 为输入向量 !! \(]是高斯核函数 !$($是欧
几里德范数 !).%-" 为第 . 个隐节点的场中心 K ".%- 为
第 . 个隐节点的场域宽度 !" 是隐含层节点数 K +. 为第 .
个隐节点的基函数与输出节点的连接权值 !+‘ 为调整输

出的偏移量 $
!"# $%& 神经网络学习算法

\< ]对训练数据进行聚类 !把基函数分别分配给每一

个聚类 $选择一组初始的中心值 c#& <!$& ?!)!$& /d!用 eL均

值聚类算法计算出中心值$& 0\<’1’2 ]和宽度"( 3f

$& 0^ <
41 5#60

) 5!"( 0^ <
40 5%60

* b b57$& 0b b ? \;]

\?]计算隐含层的输出 $
\> ]实际输出与期望输出进行比较 !应用梯度下降法

训练权重 !使得均方最小更新权重 $
权重的改变值 ’

8 \+ ]^ <
?

2

0^<
* \9

4

0 (:
4

0 ] ?^
<
?

2

0^<
* c9

4

0 L ; \
<

= ^<
*+=0%

4

= ] d ? \H]

其中 !&
4

= ^\9
4

= ,:
4

= ] ; \+=0%
4

= ] \A]
如果是线性的则为 ’

&
4

= ^Y9
4

= ,:
4

= Z \@]
权重更新 ’

+
/)8

=0 ^+
.1%

=0 _!+=0^+
.1%

=0 _’&
4

= %
4

= \=]

\;]对输入的 > 组数据重复步骤 \?]!步骤 \>]> 次 $
\H]重复步骤\?]!步骤\;]!直至误差小到可接受的程度$

# 识别过程
流量识别过程分为四个部分 ’数据获取过程 "数据

预处理过程 "数据训练过程和测试数据分类过程 $重点
在于建立一个 [NS 神经网络模型对网络流量进行分
类 $

%<&数据获取过程是通过数据获取模块提取网络连
接记录和分析特征 !以选择合适的网络特征属性作为原
始的输入值 $选择一组最合适的特征子集作为 [NS 神经
网络的原始输入值 $

%?&数据预处理过程是将特征子集映射到 YL<K<Z的
范围 Y ;Z$

%>&数据训练过程是将经过预处理后的网络流量特
征子集作为 [NS 神经网络模型的训练集 $

%;&根据 [NS 神经网络的输出对网络流量进行分类$
’ 试验与分析
本文选用流量文库 9""+ f U U/)8(*))%F/"-gF/)"U中给出的

两组实际数据进行实验 ! 两组数据分别如表 < " 表 ?
所示 $

[NS 网络在数据一中采用 ?;= 个输入层节点 "?A?
个隐含层节点和 << 个输出层节点的结构 * 在数据二中
采用 ?;= 个输入节点 +?AB 个隐含层节点和 = 个输出层
节点的结构 $ 实验结果如表 > 所示 $
本文提出了一种基于 [NS 神经网络的网络流量

识别方法 $ 通过测试两组开发的网络流量数据集 !证

应用奇葩 ()*+,-. /0 1,,-23*42/5
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明该方法具有较高的准确度 ! 低复杂性和良好的自
适应性 "
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表 Y 实验结果
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