
!"#$%&’() !"#*+,-./012345
杨艺敏

!华侨大学 厦门工学院 电子信息工程系 "福建 厦门 !"#$%%#

摘 要 ! 结合模糊 & 均值聚类算法和人眼视觉特性 ! 提出了一种新的自适应彩色图像水印算
法"首先!将彩色图像经模糊聚类分析!选取出适合于水印嵌入的位置 #然后!分别在 ’$($) ! 个通道
中利用小波域的视觉掩蔽特性自适应地修改水印嵌入强度 !提取时 !不需要用到原始图像" 实验结果
证明!含水印的彩色图像没有出现任何可感知的视觉失真 !同时 !该算法对一定的图像处理操作具有
较强的鲁棒性"
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A3;8:38; 的发展引起了对一系列安全性问题的新挑战#
其中之一是电子信息的版权保护问题% 幸运的是#在过去的
许多年中#在电子信息中加入数字水印的方法已经成为一个
活跃的研究领域R%S%近年来#图像数字水印技术的研究更是取
得了很大的进展% 但是#已有的水印算法基本上都是针对灰
度图像的 #彩色图像数字水印算法尚未得到充分研究 %
本文提出了一种基于模糊聚类分析和 GTU 的自适

应彩色图像水印算法 # 彩色图像经过模糊聚类分析后 #
选取出适合于水印嵌入的位置 %再利用小波分解及小波
域的视觉掩蔽特性 #自适应地修改水印嵌入强度 % 为了
增加算法的安全性 # 分别在 ’&(&) ! 个通道实现 ! 次
嵌入 #提取时 #不需要用到原始图像 %

. 设计思路

./. 模糊 0 均值聚类算法的应用
对于图像数字水印的嵌入方案来说 #选择图像中适

合水印嵌入的位置对于实现算法的不可见性和鲁棒性

非常重要 %本文结合人眼的视觉特性和图像的局部相关
特性 # 对图像进行分块划分 # 考察图像局部的亮度 &纹
理 &对比度和熵等敏感值 #合理地构造出图像的局部特
征向量 #然后应用模糊 & 均值聚类算法 #将图像划分成
两类 #一类适合于嵌入数字水印 #有较好的不可见性和
鲁棒性 #水印更隐蔽 #不宜察觉 $另一类则不适合于嵌入
数字水印 %
图像本身以及对图像的边缘 &区域 &纹理等的定义

都存在模糊性 #人类视觉也存在模糊性 #而模糊控制对
时变的 &非线性的 &无法获得精确数学模型的复杂系统
具有很好的控制效果 R #S#因此将模糊理论引入数字水印
领域是必然的 %
为了对图像的局部特征进行模糊聚类 #本文对图像

进行 V!V 分块 # 依据人类视觉模型和相关统计知识 #在
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各分块中考察如下几个特征 !设图像像素值为 !! "" ##$%
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这样" 每个子块就对应了一个特征向量%!!$"%"(")$’
将所有子块对应的特征向量组成数据样本集合 +" 对它
们应用模糊 8 均值 !98:$聚类算法 "就能够把图像分成
两类 ’ 同时 "确定出最佳聚类的模糊隶属度矩阵 " 和聚
类中心 ,"实现最优聚类分割 ’
!"# 人眼的视觉特性
对于图像来说 "人眼视觉系统 !;<=$的掩蔽特性主

要表现在亮度特性 ) 频域特性和图像类型特性三个方
面 "具体如下 %

&>#人眼在图像背景较亮或较暗的区域 "对噪声不
敏感 *

!’$频率越高 "人眼对噪声的敏感性就越低 "而频率
越低 "人眼对噪声的敏感性就越高 *

!)$人眼视觉系统对于平滑区域的噪声敏感性要远
高于纹理密集区域 ’
目前 "对于人眼视觉特性的研究有很多 ’ 为了很好

地刻画人眼的视觉掩蔽特性 " 本算法采用 ?@AB= 和
CDEA?@=516提出的小波域视觉掩蔽特性值 -./!0"1"+"2$
计算公式 ’

-./!0"1"+"2$"3-"405365782!0"1$"96*/0:785!0"+"2$"
;5+;605!0"+"2$ -F-)1 !G$
# 数字水印嵌入算法
#"! 嵌入位置的选择
将彩色图像转成灰度图像 "对灰度图像进行 H"H 分

块 ’计算每个分块的亮度敏感值 )纹理敏感值 )对比度敏
感值和熵敏感值 "组成一个特征向量 "这样 "所有分块所
对应的特征向量就组成一个样本集 ’采用模糊 8 均值聚
类算法将该样本集分成两类 "一类为适合水印嵌入的样
本 "一类为不适合水印嵌入的样本 ’
由于较大聚类中心对应于较大的敏感值 "更能容忍

视觉上的误差 "因此 "算法选取较大聚类中心值对应的
聚类作为适合于水印嵌入的子块 "将这些子块组成一个
新的矩阵 #"并将子块位置作为密钥 < 进行存储 ’这样 "

I)J)K ) 个通道就对应 ) 个矩阵 #L)#4)#M’
对 #L)#4)#M ) 个新矩阵的处理方法是一样的 "下面

主要以红色通道的矩阵 #L 为例加以说明 ’
#"# 嵌入强度的计算
将新矩阵 #L 进行一级小波分解 "根据 ;<= 特性 "采

用 ?@AB= 和 CDEA?@= 的小波域视觉掩蔽特性值 -./
!0"1"+"2$计算公式"得到 ?;);? 子频带系数的嵌入强度 ’
对 ;?)?; 分别进行 N"’ 分块 "同时 "取出各块的最

小视觉掩蔽特性值记为 -!6"=$"!6"=$表示子块在频带
中的位置 ’ 在 ;?)?; 中 " 利用 ;<= 来自适应控制水印
嵌入强度 "以在满足不可见性的条件下最大强度地嵌入
水印 ’
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其中 "!为一个微小的实数 "用于保证分母不为零 ’
#"$ 嵌入规则
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#"% 图像恢复
修改完 ?;);? 小波系数后 "进行逆小波变换 "并恢

复各子块位置 ’ 再对 J)K 两个通道进行同样的处理 "就
得到了含水印的彩色图像 ’

$ 数字水印提取算法
该算法在水印嵌入过程中 "将水印嵌入的子块位置

作为密钥 < 存储 " 因此故提取过程无需用到原始图像 ’
具体步骤如下 %

!G$ 根据密钥 < 选出各通道中含有水印信息的子
块 "并将 ) 个通道的所有子块重新组成 ) 个新矩阵 #L$)
#4$)#M$’
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!!"在 " 个通道中#水印信息的提取过程是一样的$ 以
!#!为例 #对 !#!进行一级小波分解 #在 $%%%$ 中分别进

行分块 $ 在 $%%%$ 各分块中 #比较对应块中 !"# !$
%&

"#’ "

和 !"#!$
&%

"#’ "的大小 $当 !"#!$
%&

"#’ "&!"#!$
&%

"#’ "时 #(!’(’&

当 !"#!$
%&

"#’ ")!"#!$
&%

"#’ "时 #(!’(*$

!""" 个通道分别得到 " 个水印信息 (!’%(!!%(!"$
根据 ’多数决策 (原则 !如果 (! ’+(! !+(! "!!#(!(’&否
则 #(!(*"即得到水印信息 (!$
! 算法测试
本文采用 ,’! -./",’! -./"!0 1.2 的彩色图像 3456%

-4--4#%161775%8’9 分别作为原始载体#采用 ’9 -./"90 -./%
"! -./""! -./ 的二值图像分别作为原始水印 # 进行算法
测试$ 同时#采用参考文献:,;的峰值信噪比和参考文献:9;的
相似度分别来评价含水印图像的质量和水印相似度问题$
!"# 不可见性测试
图 ’ 从左到右依次为嵌入水印后的 3456% 8’9%-4-

-4#%161775 及其相应提取出来的水印$可以看出#在加了水
印的图像没有出现可感知的质量失真时#水印图像可以正
确地被提取出来$ 此时#加水印的图像的峰值信噪比从左
到右依次为 "<="’< ’ >?%"@=@99 ! >?%"A=,0, ’ >? %0* = AA!
0 >? #提取出来的水印与原水印的相似度均为’ $

!"$ 鲁棒性测试
为了测试算法的鲁棒性 # 本实验采用两种测试方

法 )一种是选择同一彩色图像作为原始载体 #选择不同
的二值图像作为水印信息用于嵌入 &另一种是以不同的
彩色图像为原始载体 #选择同一个二值图像作为水印信
息用于嵌入 $ 实验结果如表 ’ 所示 $

从表 ’ 可以看出 #该算法对于噪声干扰 %图像增强 %
剪切攻击和 BCDE 压缩等一定的图像操作具有较强的鲁
棒性 $同时 #对于不同的彩色图像载体 %不同的二值水印

信息 #该算法均具有一定的鲁棒性 #可见 #本算法具有普

遍性 $
本文算法在对彩色图像进行模糊 F 均值聚类分析

后 #选取出适合于水印嵌入的位置 #可以保证算法良好

的不可见性 $接着 #对图像进行小波多分辨率分析 #结合

考虑小波域中的 %GH 特性 #最大强度地嵌入水印 #实现

了较好的鲁棒性 $
本文的创新点在于 )!’" 充分考虑了载体图像自身

的特点 #选取适合于水印嵌入的位置 #保证了数字水印

较好的不可见性 $ !!"对于大小不同的小波系数的水印
嵌入 #依据人眼视觉特性进行动态调节 #实现数字水印

的不可见性与鲁棒性的良好折衷 $
实验结果证明 #该算法对于噪声干扰 %图像增强 %剪

切攻击和 BCDE 压缩等一定的图像操作具有较强的鲁棒
性 $同时 #对于不同的彩色图像载体 %不同的二值水印信

息 #本算法均适用 $
参考文献

:’; CIJK$F%LM F K# N45O P45QR5= KS6O4T6>6-2.U4 V624#S6#W.5O
RX.5O U.XR63 S7>43X :B;= KDDD B7R#563 75 H434Y24> Z#46X .5
F7SSR5.Y62.75X#’<<A#’9!0"),!,T,"<=

:!; 高珍 #翁洁琼 #张志浩 =一种基于 %GH 和模糊理论的小
波域水印算法 :B ; =计算机工程 #!**9#"!!0")’9*T’9!=

:"; 王向阳 #杨红颖 #赵红 #等 =基于模糊聚类分析的自适应
图 像 空 间 域 水 印 技 术 :B ; = 小 型 微 型 计 算 机 系 统 #

!**,#!9!@")’!,,T’!,<=
:0; $DPKH Z H# M[IP$DH E= KS6O4 Y7S-#4XX.75 RX.5O 2\4

! TJ V6U4342 2#65X87#S :B;= KDDD ]#65X6Y2.75X 75 KS6O4
C#7Y4XX.5O#’<<!#’!!")!00T!,*=

:,; %4 ^.-45O# N\R _.5OX\45O= Z #71RX2 V6U4342 T>7S6.5
V624#S6#W.5O 63O7#.2\S 87# Y737# .S6O4 :F;= C#7Y44>.5OX 78
2\4 ‘.82\ K524#542.7563 F7584#45Y4 75 a6Y\.54 $46#5.5O X5>
Fb14#542.YX# J63.65# !**9)"<0*T"<0"=

:9; %4 M4845O= P624#S6#W.5O 87# .S6O4X RX.5O 2\4 %GH 65>
HGJ .5 2\4 V6U4342 >7S6.5:F;= C#7Y44>.5OX 78 2\4 !**9 KDDD
K524#562.7563 F7584#45Y4 75 a4Y\62#75.YX 65> ZR27S62.75#
!**9#!,T!A)!",!T!",9=

!收稿日期 )!*’’T’*T’<"

作者简介 !
杨艺敏 #女 #’<A0 年生 #助教 #主要研究方向 )图像处

理 #数字水印 $

图 ’ 无攻击的含水印图像及其相应提取出的水印

 

表 ! 经过各种攻击后提取的水印及其对应的 )* 值

载体图像

水印图像

*=’c高斯噪声
!c椒盐噪声
*=,c乘性噪声
图像增强

四周各剪切 0* 行
左上角 ’d0
无规则剪切

BCDE 压缩!+(9*"
BCDE 压缩!+(@*"

*=<*9 !
*=<"* "
*=<!@ A
*=<0< "
*=A’" @
*=A!A <
*=A,’ @
*=AA" 0
*=<09 A

*=<09 A
*=<!’ 0
*=A@< 9
*=AA0 @
*=@A* @
*=A!@ 9
*=A"9 ,
*=<’, ’
*=<00 !

*=<’" *
*=<"" !
*=<*0 <
*=<0@ 0
*=A"A ’
*=A’< A
*=A,0 "
*=AA9 9
*=<"< "
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