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摘 要! 设计并实现了一种高速网络流量监测系统 !该系统基于高速数据采集卡和普通服务器"
在硬件采集#存储数据的基础上"实现数据捕获#分析#统计 #报表等功能! 通过该系统"用户可以制定
针对特定业务的流量监测"并且可以对网络的健康状况和瓶颈等进行测试 "帮助用户迅速地确定网络
问题! 目前该系统己经运行在实际网络环境中!
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随着互联网技术的快速发展 #网络应用范围不断扩
大 #网络结构和网络应用越来越复杂 #这使得网络出现
各种问题的可能性增大 # 同时管理网络的难度也增大 %
网络流量监测提供了一种探索实际环境中网络特性的

手段 % 从实现方法的角度 #目前所存在的流量测量方法
可分为两大类 & 基于硬件的测量方法和基于通用 /- 平
台测量方法 %基于硬件的测量方法由于在高速链路的环
境下具有了巨大的性能优势 #一般为大型开发商和运营
商所用 #但是因为其价格比较昂贵 #大多数的中小企业
还是选用基于通用 /- 的流量监测方法 % 然而 # 随着网
络速率的不断提高 # 基于通用 /- 平台的流量监测因为
受到操作系统和硬件性能的限制 #不能满足高速链路流
量监测的需求 %
本文设计并实现了一种高速网络流量监测系统 % 该

系统基于高速数据采集卡和普通服务器 # 在硬件采集 ’
存储数据的基础上 #实现数据捕获 ’分析 ’统计 ’报表等
功能 % 通过该系统 #用户可以制定针对特定业务的流量
监测 # 并且可以对网络的健康状况和瓶颈等进行测试 #

帮助用户迅速地确定网络问题 %

. 设计方案
网络流量监测验证系统由硬件支撑平台 ’软件支撑

平台和网络流量监测应用软件 !%&’("三部分构成 %
./. 硬件支撑平台
././. 01%",2&3 高速捕获卡

)*+,’-.( 是一种双端口千兆捕获与注入工具 # 具备
多种功能 #包括同时全速捕获与注入 ’多端口通信聚合
以及可调控的 (.AA 7&?+* 模式 % 该工具套件同时提供

)*+,’-.( 3/@ 以及 M=%/E.(QF=,(E.( 3/@% )*+,’-.( 套件
包括 )*+,’-.( 千兆捕获卡 ’)*+,’-.( 驱动和用户级的
3/@ 三部分 %
././4 服务器

)*+,’-.( 卡 是 一 种 基 于 /-@ 7R 的 接 口 卡 !6< 或
#<"#为了最大程度发挥其性能 #网络流量监测系统采用

S/$#"T4 服务器 #该服务器主要配置如下 &/-@7R 为 U#
/-@7R 卡插槽$-/V 采用 816TSW 双核 @%&:F U:’% X$2"$$内
存为 # TH$存储为 P3P 硬盘 !!" """ 转 "93@Y 卡 %

网络与通信 5)$+,%6 &7- 2,88179’&$9,7

48

《电子技术应用》 www.ChinaAET.com

《电子技术应用》 www.ChinaAET.com



!"# 软件支撑平台
软件支撑平台主要包括 !"#$% 操作系统 !&$’()*+,

卡驱动和 &$’()*+, !"(,-+,".+-/01 *+,1$’0 !"(’+’2#开发
包模块等 $

!"#$% 操作系统采用 304)’+ 56% 主要因为捕获卡的
驱动为 304)’+ 56$
!"#"! $%&’()’ 开发模块

!"(,-+, 由 70’/0802 大学的 9:;<7=<> ?&!@AB= ;
和 C;;:>>B = 编写 % 是一个平台独立的网络数据包
捕获开发包 %应用非常广泛 %几乎只要涉及网络数据包
的捕获功能 %都可以使用 !"(,-+, 开发包 $ !"(,-+, 可以
在绝大多数类 D#"%E!"#$% 平台下工作 $ !"(,-+, 软件包可
从 F11,’ E EGGGH1-,4$I,H)’J 下载 %目前最新版本为 5H5H5$
本文采用的 !"(,-+, 版本号为 8"(,-+, K5H6H6 K1-L5MH

N-56H%OPLPQ% 是由 ;:;B 公司提供的与 &$’();+, 卡驱动
配套的开发包 $
!"#"# 支撑软件安装
以 A<<& 用户安装 &$’();+, 驱动 % &$’();+, 内核模

块 %&$’();+, 开发库 &文档 &例子以及支持 &$’();+, 修改
版的 8"(,-+, 5H6H6%操作如下 ’

R ’))1S%OPLPQTU ’,I K"VF /0’#08 KN"’IG+’0 KWHPHWMH5W K
5M6HWHX H,’00I,1"V0 H/0’#08 H/1 H N-56H%OPLPQH ’,I

R’))1S%OPLPQTU ’,I K"VF /0’#08 KWHP HWM H5W K5M6HWHX H
,’00I,1"V0 H/0’#08 H/1 H N-56 H%OPLPQH ’,I

R’))1S%OPLPQTU ’,I K"VF 1$’()-+, K5HP HW55M K5H N-56 H
%OPLPQH ’,I 8"(,-+,K5H6 H6K1-L5PH N-56H%OPLPQH ’,I

R’))1S%OPLPQTU ’,I K"VF 1$’()-+, KI)4$80 KWHP HWMH5W K
5M6HWHXH,’00I,1"V0H/0’#08H/1HN-56K5HPHW55MK5HN-56H%OPLPQH’,I
之后重启计算机 % 确认选择启动的内核是 ’Y04)’+

"WHPHWMH5W K5M6HWHXH,’00I,1"V0 H/0’#08 H/1 H N-56H "POP# 或者
Y04)’+"WHPHWMH5WK5M6HWHXH,’00I,1"V0H/0’#08H/1HN-56H%OPLPQ#
!"* 网络流量监测应用软件

#1), 是一套网络流量监控软件 %由意大利 ."Z+ 大学
教授 [@A\ ! 于 5]]M 年开始开发 %并以开源方式提供使
用 % 可以从 F11,’ E EGGGH#1),H)’J 下载 % 目前最新版本为
QH6 H^$ #1), 以 Z#"NN0’2 方式运作 %采用网页接口 %主要功
能有网络监控 &网络流量统计 &提供网络最佳化与除错
的信息以及侦测可疑的网络流通信息等 $
!"*"! +,-’ 功能

#1), 可以监测的数据包括 ’网络流量 &使用协议 &系
统负载和端口情况等 $

#1), 能够更加直观地将网络使用量的情况和每个
节点计算机的网络带宽使用详细情况显示出来 $可以通
过分析网络流量来确定网络上存在的各种问题 %如瓶颈
效应或性能下降 (也可以用来判断是否有黑客正在攻击
网络系统 $ 如果怀疑网络正在遭受攻击 %通过 #1), 截获
的数据包可以确定正在攻击系统的是什么类型的数据

包 %以及它们的源头 %从而可以及时地作出响应 %或者对

网络进行相应的调整 % 以保证网络运行的效率和安全 $
通过 #1), 网管员还可以很方便地确定哪些通信量属于
某个特定的网络协议 & 占主要通信量的是哪个主机 &各
次通信的目标是哪个主机 &数据包发送时间 &各主机间
数据包传递的间隔时间等 $这些信息为网管员判断网络
问题及优化网络性能 %提供了十分宝贵的信息 $
!"*"# +,-’ 基本架构

#1), 基本架构分成三个模块 ’ 数据包捕获 ".+-/01
=#"NN0’#模块 %数据包分析 ".+-/01 :#+82Z0’#模块以及报
告引擎 "A0,)’1 @#J"#0# 模块 % 如图 5 所示 $ 由 .+-/01
=#"NN0’ 收集网络上的 .+-/01%然后送给 .+-/01 :#+82Z0’ 去
处理%再由 A0,)’1 @#J"#0 将处理分析后的数据呈现出来 $

!"*"* +,-’ 安装与使用
在 Y;56 下 %#1), 的安装配置更简单 %大多数库默认

都已经安装 %只需另外安装 _0)\. 和 ’’41))8%下面简单介
绍一下 #1), 的安装和配置 $
解压缩源码 ’ 1+’ K‘%VN #1),KQH6H^H 1+’ HJ‘(
运行 ’-4 #1),KQH6H^(
运行 ’ H E+$1)J0#HZF(
运行 ’I+/0 ab I+/0 "#Z1+88(
添加用户 ’$Z0’+44 KCKZEZ("#E#)8)J"#K’ #1),(
设置用户权限 ’-F)G# #1),’’))1 E$Z’E 8)-+8 EV+’ E#1),E(
设置用户权限’-F)G# #1),’#1), E$Z’E8)-+8EZF+’0E#1),E(
设置密码 ’#1),K:(
#1), 作为守护进程运行 ’ E$Z’ E 8)-+8 E("#E#1), K4 K! K$

#1), K.E$Z’ E8)-+8 EV+’ E#1), KKZ/", KV0’Z")# K-F0-/ KK$Z0 K
Z2Z8)Jc4+0I)#(
查看统计信息 ’打开浏览器 %在地址栏输入 F11,’ E E

F)Z1L",’^666 ")\.*就是安装 #1), 的那台网管工作站的
\. 地址 #%即可打开 #1), 界面 +

# 网络流量监控系统的接入方式
#"! 网络数据获得技术
在交换网络中 %有两种有效的获得数据的方法 ’
"5#镜像端口 =.:> "=G"1-F .)’1 :#+82Z"Z#’某些交

换机可以将一个或几个端口的数据包复制到一个指定

的端口 %然后可以在该端口上接网络流量监测系统 +
"W#分路器 &:. "&0Z1 :--0ZZ .)’1#’可以把任意一

个端口收到的数据注入到另一个端口 +可用于即时分析
网络流量 %且不占用任何网络资源 + 分路器 &:. 串接在

网络与通信 ./,0-12 )+3 4-556+%(),%-+

图 5 #1), 的基本架构
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被监控链路上 !可永久固定在被监控链路上 !避免插拔
链路 !不用配置交换机和额外占用交换机端口 "
!"! 网络流量监控系统的部署方式!!!#$%& 方式
网络流量监控系统的部署方式为 !"#$ 方式 " 下面

主要说明如何在 %&’&()*’ +,-. 上配置 !"/0 功能 ! 以下
是 !"/0 实现的范例 #

%+,-.12345 ’
%+,-.$234567%1
8+,-. $234567%19346’3: *;**634 < *3=:2; 64’;:5&2;

5&*’>’?;:4;’ . @+
A BC D4’;:5&2; 5& .E+ 6* 234567=:;F &* *3=:2; G3:’
%+,-. $234567%H9346’3: *;**634 < F;*’64&’634 64’;:5&2;

5&*’I’?;:4;’ . EJ
A CC K4’;:5&2; 5&.EJ 6* 234567=:;F &* F;*’64&’634 G3:’
%+,-.$234567%1
在使用 !"/0 时需要注意 # $<% 保证镜像端口的线

速等于或高于被监测端口的线速 !防止数据过载 !造成
数据包丢失 &’+%!"/0 功能会增加交换机的负荷 ! 占用
交换机的 %"L(内存等系统资源 !致使交换机性能下降 !
所以在获取到足够的数据后 !需要去除 !"/0 功能 & $J%
由于不同交换机转发机制不同 !有的交换机的 !"/0 功
能会自动丢弃错误的数据包 !导致无法获取到错误的数
据包!而错误的数据包能为解决网络问题提供重要依据 )
!"’ 网络流量监控系统的部署方式!!!(%$ 方式
网络流量监控系统的部署方式采用 M/" 方式 !M/"

方式又分以下几种 #
’<% 交换分路器 ’M/"% 模式 * 当 M=:N3%&G 卡处于

G&**C’?:= 模式时 !M=:N3%&G 把一个端口收到的数据注入
到同卡上的另一个端口 * 两个端口支持全速对发 !从而
使 M=:N3%&G 具有分路器的功能 *

’+%汇聚 M/" 模式 *安装方法类似于交换 M/"*汇聚
M/" 可以将多条链路的全双工数据合并到单一数据流

中 !这样可以从单一数据流中看到来自多个 !"/$ 端口
的汇聚流量 !将其复制后供分析使用 * M=:N3%&G 支持同
卡上的全速双口通信聚合 * 用户可以通过一个叫做
O3&:F /77:;7&’6347 "3:’ ’O/"%的虚拟端口来访问聚合通
信 * M=:N3%&G 还支持对多 M=:N3%&G 卡的端口进行聚合 !
这样用户可以一次捕获超过两个端口的通信 *
在借助 M/" 分析网络数据的时候 !需要注意以下三

点 #’<%M/" 主要用于对骨干链路数据的获取 ’当然也可
以用于其他链路 %!使用时需要预先布放 ’串接 %到链路
中 ! 避免监测骨干链路时再串接 M/" 而引起中断网络
的情况发生 & ’+%被监测的链路流量不要超过 M/" 端口
的线速 ! 防止数据包因过载而丢失 & ’J% 将不同的 M/"
组合起来使用可以实现更高要求的数据监测 !通过 M/"
模式和聚合功能 !就可以实现聚合 M/" 的功能 *
本文基于高速采集卡和普通服务器设计了高速网

络流量监测系统 ! 采用 P64=Q 操作系统和开源软件 !成
本低 !满足了高速链路流量监测的需求 * 该系统既支持
!"/0 方式 !也支持 M/" 方式 !这两种技术在网络监测 +
分析时都普遍应用 " 用户可以根据自己的使用情况 !选
择合适的部署方式来部署网络流量监测系统 "
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