
将所有的网络行为分成正常行为和异常行为两类 !
这样入侵检测问题就可以转化成模式分类问题 "入侵检
测的关键是正常和异常行为模式库的建立 "目前常用的
入侵检测方法有基于贝叶斯推理的入侵检测 ! "##基于模
式匹配的入侵检测 ! $##基于神经网络的入侵检测 ! %#和基

于数据挖掘的入侵检测 ! &#!以上方法对数据的要求较高
或需要的数据量较大 "支持向量机是建立在统计学习理
论上的一种新的机器学习方法 !由于其在小样本 #高维 #
非线性等方面的优势和较好的推广能力 !已经在入侵检
测中得到应用 ! ’#" 总体上 !支持向量机可分为误用检测
和异常检测两大类 !误用检测准确度高 !但难以应对未
知攻击 $异常检测则常常面临误报率过高的问题 "另外 !

如何应对大规模的高速数据流检测 # 如何实现在线学
习 #如何减少或消除噪声数据的影响 !是入侵检测系统
面临的主要挑战 "
近年来 !稀疏表示相关理论已成为研究的热点" 常用

的信号分解方式通常是非冗余的正交变换 !如离散余弦
变换 #小波变换等 "这类方式缺乏灵活性 !并且许多混合
信号在单一的正交基变换中无法得到有效的稀疏表示 "
基于超完备字典的信号稀疏分解是一种新的信号表示

理论 !它采用冗余原子来构造字典 !而不是采用传统的
正交基 !这样使字典更富有表现力 !同时为信号自适应
的稀疏扩展提供了空间 "通过这种超完备字典把数据变
换到另一空间 !即进行稀疏编码 !会带来更好的分类效

!基金项目 %国务院侨办科研基金资助项目 ( )*+,-* . $华侨大学科研基金资助项目 &"*/,-*0 ’

基于稀疏编码和 !"#的协同入侵检测!

崔 振 "!1!陈柏生 "

2"!华侨大学 计算机科学与技术学院!福建 厦门 %0"*1""
13中国科学院 计算技术研究所!北京 4**45*6

摘 要 ! 将稀疏编码理论应用于入侵检测! 并提出一种将稀疏编码理论和支持向量机结合的入侵
检测算法" 稀疏性约束同时引入到过完备词典学习和编码过程!学习到的系数作为特征送入到支持向
量机进行入侵检测" 实验表明!稀疏性具有一定的去噪能力!使得学习的特征更富有判别力" 同时实验
也验证了所提出的方法能保证较高的检测率和较低的误报率!并且对不平衡数据集有较好的鲁棒性"
关键词 ! 稀疏编码#支持向量机 #协同 #入侵检测#过完备词典
中图分类号 ! 78494 文献标识码 ! : 文章编号 ! "0;&<;;1*21*""611=**;9=*&

$%%&’()*+,’ +-*(./+%- 0’*’1*+%- /2/*’3 4)/’0 %- /&)(/’ 1%0+-5
)-0 /.&&%(* ,’1*%( 3)16+-’

>?@ ,ABC4 !1!>ABC DE@FABCG4
&4 !>HIIBGB HJ >HKL?MBN OP@BCPB Q 7BPACHIHGR!/?ES@EH TC@UBNF@MR!V@EKBC %04*14 !>A@CE $
1 ! WCFM@M?MB HJ >HKL?M@CG 7BPACHIHGR!>A@CBFB :PEXBKR HJ OP@BCPBF!DB@Y@CG 4**45*!>A@CE ’

!"#$%&’$! 7AB MABHNR HJ FLENFB NBLNBFBCMEM@HC @F ELLI@BX MH @CMN?F@HC XBMBPM@HC Z ECX EC ELLNHEPA [EFBX HC FLENFB PHX@CG ECX
F?LLHNM UBPMHN KEPA@CB @F EIFH LNHLHFBX JHN @CMN?F@HC XBMBPM@HC\ OLENF@MR PHCFMNE@CMF ENB EXXBX MH MNE@C MAB HUBN =PHKLIBMB X@PM@HCENR
ECX BCPHXB FEKLIBF F@K?IMECBH?FIR \ ]BENCBX FLENFB PHBJJ@P@BCMF EF JBEM?NBF ENB JBX @CMH F?LLHNM UBPMHN KEPA@CB JHN @CMN?F@HC XBMBP"
M@HC\ ^_LBN@KBCMF FAH‘ MAEM MAB FLENF@MR PEC NBKHUB FHKB CH@FBF ECX KEaB KELL@CG JBEM?NBF KHNB X@FPN@K@CEM@UB\ bBEC‘A@IBZ B_LBN"
@KBCMF EIFH LNHUB H?N LNHLHFBX KBMAHX KHNB BJJBPM@UB ‘@MA A@GABN XBMBPM@HC NEMB ECX IH‘BN JEIFB EIENK NEMBZ BFLBP@EIIR GHHX NH[?FM"
CBFF @C MAB @K[EIECPBX XEMEFBM B_LBN@KBCM \

()* +,%-#! FLENFB PHX@CG$Ocb$PHHLBNEM@HC $ @CMN?F@HC XBMBPM@HC$HUBN=PHKLIBMB X@PM@HCENR

技术与方法 .)’/0123) &0- 4)$/,-
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果 ! "#!原因是稀疏表示系数从某种意义上带有一定的判
别信息 ! $#"稀疏表示已应用于一些具体的领域 %学习非参
数化字典来进行图像超分辨率或图像重建 ! &##利用稀疏
表示系数重构图像!用重构误差进行 ’遮挡 (人脸识别 ! $#等 "
这些应用领域主要集中在图像处理和压缩感知中 "
本文将稀疏编码方法应用于入侵检测 " 在过完备词

典学习和编码的过程中加入 !) 范数约束 !同时最小化重
构残差和非零个数 !在去除一定噪声的同时也促使映射
的特征本身具有稀疏性 "这种稀疏性使得学习到的系数
特征拥有更好的判别性 !即学习后的特征在分类空间更
易于划分 !同时后端结合强大的分类器$$$支持向量机
来进行入侵检测 % 实验中 ! 本文所提的方法与直接用
*+, 的方法进行了比较 !显示了稀疏映射的特征更富有
表示力和判别力 !验证了所提方法的有效性 "

! 稀疏表示理论
!"! 词典学习
构建字典归纳起来有两种方法 ! -#& .)(基于数据模型

建立稀疏字典 !如一些小波函数 # ./(从训练集中学习一
个字典 % 本文采用后一种方法构建字典 % 由于数据的规
模很大 !采用较流行的字典训练方法$$$*+0 分解来迭
代构建词典 !即 12*+0!)3#方法 %

12*+0 算法由 12均值聚类算法推广而来 ! 是一种
迭代方法 !一方面用当前字典对训练集信号进行稀疏编
码 !另一方面更新字典的原子以期使得字典更好地表示
信号 % 这种联合的更新加速了算法的收敛 % 12*+0 算法
是灵活的 !可以和任何一种追踪算法一起工作 % 12*+0
的目标函数 &

456
" !#

7 7$2%& 7 7
/

’ 89 : 9 ! (! 7 7)(7 7 3"*3 ’);

其中 !$<’+)!+/! ’!+,;!+(#-. 是第 ( 个样本 !%<!/)!//!
’!/0##-.!1 是词典!1 是原子数量 !& 是稀疏系数 ! 7 7(7 7 3
是 =3 范数 %

12*+0 算法分为两步 %
’) ;固定 %!更新稀疏系数 &% 可以通过任何稀疏编

码算法求解 !如 >?@*)A,B)CB 等 "
./ ;同时更新 % 和 &" 采用 *+0 分解用最大奇异值

对应的特征向量来更新字典 " 记字典 % 第 0 列为 /0!对

应的稀疏系数为 )
(

- .& 的第 ( 行 ;!式 .);可表示为 &

7 7$2%& 7 7
/

2 < $2
($ 0
%2/( )

(

-& ’2/0 )0- /

2

!!< 302/0 )
0

4

/

2
./;

然后对 30 应用 *+0 分解 &30<5(6" 令 /0<5 .&!);! )
(

- <

( .)!);!6 .&!);D"
重复上述两步到规定的迭代次数为止 "

!"# 稀疏求解
给定超完备字典 7#4.!1!其中 .E1" 测试样本 +#

4.!把测试样本 + 表示成字典原子项 F/(G . (<)!’ !8 (的
稀疏线性组合 !将目标形式化为如下的目标函数 &

!)&)! )<HIJ 4567 7) 7 7 ) 8 9 : 9 7 7%)9+ 7 7 /E! .K(
式 .K (可在多项式时间内求解 "
目前 !求解超完备稀疏表示最优化问题的稀疏优化

方法主要有贪婪算法 ) 全局优化算法以及其他算法 ! ))#"
贪婪算法通过选取字典中与信号最匹配的项 !迭代地构
造出信号的逼近 " 全局优化方法是指在满足一定的优化
条件下 !使得某个特殊的目标函数最小 !典型的目标函
数是凸函数 !并且任何局部最小值也是全局最小值 "
本文使用的是 LMIN6 等提出的 >?@* 变量选取方法 !)/#"

算法大致描述如下 &
首先稀疏系数设置为 3" 然后在词典里查找与响应

变量相关最大的输入变量 !在响应变量的投影方向选取
最大的步长 !使得其余的某一个输入变量与当前的输入
变量有同样的相关性 *在当前的重构残差情况下 +%这时
候选取了两个变量!由这两个变量组成一个子空间 !重构
残差在子空间上的投影方向继续前进直到第三个变量

进入最相关的集合% 这样持续下去直到设定的阈值为止%
>?@* 计算的好处是 >?@* 路径逐点线性 !>?@* 的

目标函数值是逐步下降的 %

# 算法流程
至此!给出基于稀疏编码和 *+,’简记为 *@O*+,;的入

侵检测算法流程 &
’) ;数据预处理
首先把符号类型数值化 !然后用下式标准化 & :;(<

’ );( 28 ’ )( ; ; P" ’ )( ; % 其中 !8 ’ )( ;表示第 ( 个属性的平均
值 !" ’)(;为第 ( 个属性的标准差 !);( 表示第 ; 条记录的第
( 个属性 !:;( 为标准化后的属性值 %然后计算标准化度量
值 !最后把每条记录对应向量单位化 !以便于训练字典 %

’/ ;训练字典
设训练集为 DIH56!对 DIH56 用 12*+0 算法 ! )3#训练 !

超完备字典为 7!7#-.!1!8 为数据记录维数 !. 为词典
原子项数 %

’K ;对训练集求解稀疏表示
对集合 DIH56 中每个输入的训练样本 +!Q#-. 使用

>?@* 算法 ! )/ #最小化 !) 范数 !求解 + 相应于 7 的稀疏表
示 )#-1!并加入到集合 DIH56O*@%

’R ;构建支持向量机模型
使用集合 DIH56O*@ 的数据训练 !构建支持向量机模

型用于分类检测 %
’S ;决策分类
设测试集为 DT8:!对每个测试样本 Q#-. 使用式 ’K;最

小化 !)范数!求解 + 相应于 7 的稀疏表示 )#-1%使用多类
支持向量机对 ) 决策类别作为测试样本 + 的类别%
$ 实验与分析
实验采用入侵检测领域共同认可及广泛使用的基

技术与方法 %&’()*+,& -). /&0(1.
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注 !最左边一列括号里显示的是训练集 ! 和 " 的比例 "

表 # $%& 不平衡记录抽取情况

训练集 ’ () *’+
训练集 , (- *’+
训练集 #(’,*’ +
训练集 ) (’ *,+
训练集 . (’ *.+
训练集 - (’ *’’ +

训练 ! 记录数
,. -/)
’0 ,/#
#1 )/-
2 -1’
2 -1’
. ’,/

训练 " 记录数
- /02
# ’.2
# ’.2
’- .2’
#- 00/
.) 1.1

表 ) 不平衡数据实验结果

训练集 ’
训练集 ,
训练集 #
训练集 )
训练集 .
训练集 -

3456
-1 711
-1 7’-
-1 7/.
2- 712
22 7)2
21 702

8456
/7,0
/7,0
/7,0
/7#-
/7#-
/7)1

3456
20 71.
2- 7),
22 7,2
20 7#1
1, 7’/
1’ 721

8456
/7,2
/7,0
/7#)
/7)/
/7)’
/7#0

9:; 94<9:;

注!34 表示检测率 (=>?>@?ABC DE?>+#
84 表示误报率 (FEGH> EGEDI DE?>+"

表 , 协同检测实验结果

$%&
J3&
K%;&

3456
1.7#,
-,7)2
00712

8456
/7)#
’ 7,)
’,7’2

3456
0,71-
117).
0072,

8456
/7).
’7)#
#702

9:; 94<9:;

注 !! 代表正常数据集 $" 代表攻击数据集 %

表 ’ 数据集抽取情况

训练 ! 记录数
训练 " 记录数
测试 ! 记录数
测试 " 记录数

$%&
2 1-’
1 /.0
) )’’
0 /--

J3&
0 .11
’ ’22
’ -/0
)1.

K%;&
’ ,11
’, ,’0
#21
- 1’’

准评测数据集&&&L33 %MN ’000 进行测试 %
!"# 实验数据及预处理
实验中使用的训练集和测试集分别从 L3300 数据

集’/6的训练子集和测试子集中抽取 % 为了检验分类器
模型的泛化能力 $训练集包含 ,, 种攻击 $测试集包含 #0
种攻击 $ 训练集中未出现的 ’2 种攻击占到整个测试集
的 ’/6左右 %

L33 %MN ’000 中涉及 # 种协议的数据 $ 分别是
$%&’J3& 和 K%;&"为了更精确地构建冗余字典 $加快训
练速度 $实现并行检测 $构建 # 个检测代理 $分别是 $%&
检测代理 ’J3& 检测代理和 K%;& 检测代理 (在实际应用
中可能拥有更多种类的数据流 $可以进行扩展 +" 根据网
络数据流的特点 $可以把待检测数据流进行分类 (下面
分为 # 类 !$%&’J3& 和 K%;&$在实际应用中可以扩展 +$
这样做的前提是假设一次入侵行为不会使用多种网络

协议进行通信 O ’#P" 针对不同的网络协议 $经数据预处理
后 $就可以去掉一些冗余的属性 (在某协议下有些属性
的取值是完全相同的 )% 最后 $%& 选取了 #2 个属性 $
J3& 选取了 ,/ 个 $ K%;& 选取了 ’- 个 %
!"$ 对比实验
实验参数设置 !$%&’J3& 和 K%;& 字典的原子项数

分别为 -/’)/ 和 )/*LQ9:3 算法迭代 ,/ 次 $ 稀疏比率
约为 ’/6*9:; 采用 4R8 核函数 %
!%$"& 协同检测实验
训练集和测试集抽取情况如表 ’ 所示 %

为了说明算法的有效性 $将 94<9:; 与 9:; 进行了
对比 %实验结果如表 , 所示 $可以看到 $基于稀疏表示的
入侵检测对三种代理都有较高的检测率和较低的误报

率 %

另外一个值得注意的现象是 J3& 数据集和 K%;& 数
据集属于严重不平衡数据集 % 对于支持向量机来说 $这
种情况会影响支持向量机超平面的建立 % 而 94<9:; 对
于不平衡数据集有较好的鲁棒性 %

!%$%$ 不平衡数据实验
为了进一步测试 94<9:; 的鲁棒性 $在 $%& 数据集

上进行不平衡数据集的测验 %
测试集不变 $继续使用表 ’ 中对于 $%& 抽取的数据

集 $训练集分 - 种情况随机抽取 $如表 # 所示 %实验结果
见表 )% 从表 ) 可以看到 $当数据失衡后 $相比于数据平
衡的情况 $检测率有了较大程度的下降 $但误报率波动
很小 $这可能是因为不平衡数据集影响了支持向量机超
平面的建立 %从结果可以看出 $94<9:; 方法减弱了不平
衡数据集对 9:; 的影响 $94<9:; 的检测率较 9:; 有
较大程度的提高 $误报率基本上与 9:; 持平 % 无论是正
常记录多于攻击记录还是相反情况 $94<9:; 在检测率
上基本平稳 $而 9:; 的表现则明显差了很多 %

!%! 讨论
在分类前 $用稀疏编码方法自动提取稀疏特征 $而稀

疏性符合人类的视觉机理 O 2 P% 稀疏性带来好的性能 $这
在许多文献中已有所体现 O 2 $1P% 分析原因主要有两点 !

(’+从重构的角度来看 $目标函数的第一项是重构残
差 $最小化重构残差使得系数几乎与原来的样本具有相
同的表示能力 %

(,+从稀疏的角度来看 $使得在保证重构能力的条件
下编码稀疏尽量稀疏 $即对一些原子具有敏感性 $这符
合人类的视觉机理 O 2P% 另外 $稀疏性起到部分去噪作用 $
这在大量的图像修复文献中已得到证实 O 1 $’)P%因此 $稀疏
性促使很强的判别力 %
本文将稀疏编码与多类支持向量机结合应用到网

络入侵中的数据分类 $初步的实验结果已显示稀疏性所
带来的好处 % 学习得到的过完备词典可以丰富地表示所
有的样本 $在词典上稀疏编码也可以有效地学习到样本
的判别力特征 % 在接下来的实验中 S会加入更多的实时

技术与方法 ’()*+,-.( /+0 1(2*30
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数据来完善系统 !构建可以应用到实际的实时高效的入
侵检测系统 !
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