
随着网络信息技术的发展 !信息资源的共享大大提
高了信息资源的利用价值 "大量信息的共享在给统计研
究带来方便的同时也对个人隐私带来了威胁 " 因此 !在
发布数据时要尽量保护数据中的隐私 "
数据匿名化是发布数据时保护个人隐私的一种有

效手段 "数据匿名化常用的处理手段源于统计数据库中
的数据处理方法 !主要是通过以发布数据中的属性值的
信息损失为代价 !换取通过这些属性值再标识某些个体
的准确性 !同时尽可能保证发布数据的可用性 !在发布
数据的准确性和隐私保护之间达到一种平衡 !与传统的
保证发布数据整体趋势而牺牲单个数据记录准确性的

隐私保护方法相比 ! 为发布数据提供了更好的可用性 "
通常做法是数据收集者通过隐藏或改变数据中的部分

信息 !使得攻击者无法通过发布出去的数据唯一地推导
出敏感信息所属的个体 ! 从而实现对个体隐私的保护 "
!"匿名算法是一种重要的数据匿名化方法 " !"匿名算
法中的一种比较高效的算法叫做最优格匿名算法 #$%
##&’()*+ $*’’(,- %./)0"1*’(/.2! 此算法使用一种叫做格

$$*’’(,-2的结构 !通过遍历该结构中的节点从而最后得
到最优的节点 % 然而 #$% 遍历节点的顺序并不能够最
大程度上减少需要计算的 $*’’(,- 的个数 " 本文在 #$%
算法的基础上提出了一种度优先的节点遍历方式 !即通
过节点的度积大小来遍历节点 !从而显著减少最优结果
的计算时间 "

! "#匿名
!"匿名是一个典型的微数据发布模型 "微数据定义

为一条表达和描述个体信息的数据记录 !为个体信息的
载体 "这些信息包括个体的标识信息 $如姓名 &身份证号
等 ’&敏感信息 $如病史等 ’以及一些非敏感信息 $如性
别 ’" 每个信息都是以个体属性和相应的属性值匹配的
方式作为微数据 $记录 ’的某个分量 3 45"!"匿名就是通过
匿名化原始数据中的某些属性值以导出满足一定匿名

要求的匿名数据集并用于发布 ! 为保证数据的有效性 !
这些被泛化的属性一般是非敏感属性 !对于敏感属性一
般不进行匿名化 !因为发布数据中的敏感属性通常是所
研究的主要内容 ! 如医院患者就诊记录中的疾病信息 !

基于 !"#的 $匿名算法的改进
胡翔天!宫秀军!陈海亮

6天津大学 计算机科学与技术学院!天津 78889:2

摘 要! 主要对数据匿名化中的一种重要方法 !"匿名进行了研究和分析 ! 重点对 ! 匿名算法中
的一种较高效的算法最优泛化格#$%"#&’()*+ $*’’(,- %./)0"1*’(/.#进行了介绍 !并针对 #$% 为取得
最优结果计算节点过多 $时间过长的问题进行了进一步研究 !在 #$% 算法的基础上提出一种基于节
点度积优先 "度积为父节点数与子节点数的乘积 %的算法 !该算法相较于 #$%!需要计算的节点数和
时间都显著减少!对 #$% 算法有明显的改进&
关键词 ! ! 匿名’最优泛化格’数据匿名化
中图分类号 ! ;<7=4 文献标识码 ! % 文章编号 ! 4>9?"99:86:8442::"88>@"8?
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图 ! 年龄和地区建立的泛化格

泛化该属性将导致发布数据失去意义 ! 同时 "#匿名保
证敏感属性值不对应到具体的个体 ! 通常 "#匿名要求
对应于任意一条投影到这些属性上的值行 "该 ! 条记录
组成一个等价组 " 从而使个体隐藏在 ! 条数据之中 "而
无法确定 ! 条数据中具体哪一条记录是该个体对应的
记录 " 从而达到对自由访问数据型数据隐私保护的目
的 !对于敏感属性这些对统计数据库统计结果相对重要
的属性则保证数据的精确性 "以属性值的部分损失换取
隐私属性值的被保护 !
为准确描述 "#匿名的概念 "一般将发布数据表中的

个体记录的属性分为标识符 #准标识符 #敏感属性三类 !
标识符 $标识符属性是指能够直接标识出个体身份

的属性 "如姓名 #身份证号码 #社会保险号码等 "通过这
些属性值能够直接确定具体的个体 !
准标识符 $% &$’()*#%+,-+.*/*-0) 1$也叫做类标识符属

性 "同时存在于发布数据表和外部数据源表中 "利用此
两种数据表进行连接的推演来表示个人隐私信息的一

组属性 2 34! 不同的发布数据表可以根据不同的情况划分
为不同的准标识符属性 " 通常准标识符由专家选择 "而
非用户随便选取 !一般情况下可以以年龄 #教育程度 #性
别 #地区等作为准标识符 !
敏感属性 5675-+)*.*8-#6..0*9’.-):$个人隐私属性 ! 发

布数据中 "个体不希望其他用户知道的信息属性 ! 例如
个人的工资水平 #患者就诊记录中的所患疾病 !
等价组 $在准标识符上的投影完全相同的记录组成

的组 !等价组中所有的记录在准标识符上的属性值完全
相同 "其他的属性值可以不同 !

"#匿名准确描述 $给定数据表 " 2#;"#3"% "#$4"$%
是与 " 相关联的准标识符 "当且仅当在 " 2$%4中出现的
每个值序列至少在 " 2$%4中出现 % 次 "则 " 满足 "#匿
名 ! " 2$%4表示 " 表元组在 $% 上的投影 !
! 最优格匿名算法 "#$

<=6 算法是一种全局最优的 "#匿名算法 2 !4"它是在
%+>?@+*.? 2A4和 B(.(/CD 2E4的基础上进行改进而得到的一种

方法 ! <=6 算法的主要步骤如下 $
%&’ 泛化格 !#())*+,"的建立
选取准标识符 "并按照一定的标准进行泛化 "可以

得到各个属性的泛化层次 "如图 ; 所示为选取年龄为准
标识符 "根据年龄建立的泛化层次 "图 3 为根据所属地
区建立的泛化层次 !
根据各个属性相应的泛化方式可以建立泛化格 ! 令

"&7#;"%"#!:和 "’ 7#;"% "#!:是两个不同的表 &即两者为
=(..*>- 中不同的节点 " 7#;"% "#!:为数据的 ! 个属性 "#&

为第 & 个属性的泛化等级或泛化高度 ’! 这两个表为对
同一数据的各个属性进行不同程度泛化的结果 "它们构
成泛化格中的两个节点 "每个表都是对数据的一种泛化
策略 !

泛化向量 $( 7)&"%")!:"其中 )& 表示节点每个属性的
泛化等级 &或者泛化高度 ’!

泛化等级 $(*+*,F
!

&FG
!)& 表示该节点在 =(..*>- 中的泛

化等级 &或者泛化高度 ’!
距离矢量 $!"#$F2-;"%"-!4"计算公式为 $-&F7"’!#"&!1"

其中 "-& 为泛化等级中属性间路径长度 !
两个或多个属性进行不同等级的泛化得到的结果

构成属性泛化序列 "这些序列构成基于准标识符的泛化
等级序列 "称为泛化格 ! 图 ! 为根据年龄和地区建立的
一种泛化格 ! 7 &" ’ 1中 & 表示年龄的泛化层次 " ’ 表示地区
的泛化层次 !

图 ; 年龄的泛化层次

图 3 地区的泛化层次

7 A "A 1

7! "A1 7A "! 1

73 "A1 7! "! 1 7A "31

7A ";17! "3 173 "! 17; "A 1

7G "A1

7G "! 1

7G "3 1

7G "; 1

7G "G 1

7; "G 1

73 "G1

7! "G1

7A "G17! "; 173 "3 17; "!1

7; "31 73 "; 1

7; "; 1
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原始数据 建立 !"##$%& ’泛化格 (

!"##$%& 是否为空 !

取出度积最大的节点

)

判断是否为
*+匿名节点

在 !"##$%& 中删除
该节点及其所有
祖先节点

在 !"##$%& 中删除
该节点及其所有
子孙节点

判断
,+-$.$-"/
中是否有
该节点的
祖先节点

把该节点保存到
,+-$.$-"/ 中

删除该节点在
,+-$.$-"/ 中
的祖先节点

计算信息损失量最小的
节点 "即为最优节点

按照最优节点方式进行泛化 "并发布数据

)

0

0 )

0

图 1 改进 2!3 算法流程图

!"! 泛化格的遍历
建立完成泛化格后 "需要对泛化格进行遍历以找出

最优的泛化方式 "2!3 在遍历时使用了 4"#"5/6 的性质 #
789在一个泛化格中 "若某一个节点 ! 满足 *+匿名 "则比
! 高的节点也满足 *+匿名$’:9若某个节点 ! 不满足 *+匿
名 %则比 ! 低的节点均不满足 *+匿名 & 通过这个性质遍
历泛化格 "可以对已遍历的节点进行标记 "同时可以推
测与之相关的节点是否满足 *+匿名 "加快寻求 *+匿名
节点的速度 &
具体遍历方式如下 ’
’8 9对于建立的泛化格 "使用二分顺序遍历法 "找到

所有满足 *+匿名的节点 & 二分顺序遍历法是首先取泛
化等级的最高值 "-"; 和最低值 "-$." 令 "-$<=’"-";>"-$.9 ?:"
对于泛化等级为 "-$< 的节点依次判断是否满足 *+匿名 "
若满足 "则将该节点的祖先节点标记为 * 匿名 $如不满
足 "将该节点的子孙节点标记为不满足 * 匿名 & 然后以
该节点为最低节点 "递归地使用二分顺序遍历的方法 "直
到标记完所有节点&

7: 9对于找到的满足 *+匿名的节点 "根据单调性只
保留高度最低的距离向量 & 例如 ’对于两个节点 7:"@9(
7:":9都满足 *+匿名 "因为节点 ):%:*在节点 ):%@*的
下面 %所以只保留节点 ):%:*&

7@ 9如此得到一个最小的满足 *+匿名的节点的集合
,+-$.$-"/%计算该集合中每个节点的信息损失量 & 在各
种文献中 %有许多衡量信息损失的定义 %4A-$.BA+C&DD&D EFG

提到可以通过比较源数据和处理后数据的相似度来得

到信息损失 %参考文献 EHG也给了类似的定义 & 本文采用
的信息损失量的计算方式如下 #

#$%&"&’’=

(

) =8
! *)

+,-)

( 78(

其中 %( 表示元组集中的属性个数 %+,-) 表示第 ) 个属
性的最高泛化等级 %*) 表示属性 ) 的当前泛化等级 & 由
式 78(可知泛化程度越高 %信息损失量越大 $泛化程度越
低 %信息损失量越小 & 将信息损失量最小的节点作为最
后的结果 %这个结果即最优结果 &

2!3 算法中最消耗时间的两个步骤是 #判断一个节
点是否为 *+匿名节点和比较 ,+-$.$-"/ 中所有节点的
信息损失量 & 因此本文以尽量减少需要进行 *+匿名判
断的节点的数量作为切入点对其进行改进 &

# 算法的改进
2!3 采取的二分遍历法 % 将会遍历较多的节点 %为

此本文采取一种度优先的方法对泛化格中的节点进行

遍历 & 把 !"##$%& 中一个节点的父节点数和子节点数分别
叫做该节点的出度和入度 %定义一个节点的度积为该节
点出度和入度的乘积 & 改进后的算法的简要步骤如下 #

78 (数据预处理 #建立泛化格 )!"##$%&*的步骤与 2!3
建立泛化格的情况相同 &

7: (最优节点选择算法 #
!首先计算 !"##$%& 中所有节点的度积 &
"从 !"##$%& 中找到度积最大的节点 &
7" (判断该节点是否满足 *+匿名 & 如果该节点满足

*+匿名%可知该节点的所有父节点都为 *+匿名节点& 从
!"##$%& 中删除该节点及其所有祖先节点 $然后查找已保
存的 ,+-$.$-"/ 的集合 % 看该集合中是否有该节点的祖
先 %若有 %则从 ,+-$.$-"/ 集合中将其删除 $若无 %则不操
作 & 最后把该节点保存到 ,+-$.$-"/ 中 &

7I (如果该节点不满足 *+匿名 %则可知该节点的所
有子孙节点都不是 *+匿名节点 & 从 !"##$%& 中删除该节
点及其所有的子孙节点 &

7% ( 比较所有保存在 ,+-$.$-"/ 集合中节点的信息
损失量 & 信息损失量最小的那个节点 %即为所查找的全
局最优节点 &
该算法的流程图如图 1 所示 &

$ 实验采用的数据及结果
实验使用的数据如表 8 所示 & 这个数据集为公共数

据集 % 该数据来自 JK LDM$.& 机器学习储藏室 %是美国人
口普查中抽出的数据 %该数据集已经被很多类似的研究
使用过 E N %OG& 实验时 %从数据集中将标识符 )姓名 (身份证
号等 *属性和隐私属性去掉 %留下准标识符 %对准标识符
根据其语义建立泛化层次 & 数据集的准标识符的选取以

技术与方法 %&’()*+,& -). /&0(1.
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及泛化高度如表 ! 中第二列所示 ! 第三列是数据的条
数 "第四列是建立的 "#$$%&’ 的节点的数目 !

将 (") 和度优先均用于这个数据集 "然后将运行的
结果加以比较 ! 图 *#图 + 为实验结果 !

从两个方面评定算法的执行效率 "一方面通过读取
源数据判断节点的数量 " 另一方面是算法的运行时间 !
图 * 为两种算法需要计算的节点数量的比较 "最下面的
折线为最小 ,-匿名节点的数量 ! 从中可以看出度优先
需要计算节点数比 (". 要少 ! 图 + 为两个算法计算完
成时间的对比 "明显可以看出度优先运行的时间比 (".
要少 "可见度优先计算 ,-匿名的算法比 (". 要好 !
本文介绍了隐私保护中 ,-匿名的相关概念 " 简单

叙述了 ,-匿名的一种较好的算法 ("."并针对 (". 在

遍历 "#$$%&’ 格计算节点过多这一问题进行改进 "提出了
度积优先的遍历算法 ! 通过 (". 和度优先算法对相同
数据的实验 " 可以看出度积优先的算法相对 (". 有明
显提高 ! 取得最优结果后 "按照该结果的泛化方式处理
数据 "可以得到最终发布的数据 !
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图 + 两种算法的运行时间
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