
变电站巡检是保障变电站顺利运行的重要措施 ! 传
统的变电站巡检多是以纸质为主的人工巡检模式 "巡检
人员需随身携带大量表格 "后期需由人工将巡检数据录
入计算机系统 "导致巡检工作量大且效率低下 #以纸张
为载体的数据记录不灵活 "巡检内容有任何改变都需重
新印制表格 "造成极大的浪费 !同时 "传统的巡检方式无
法对巡检工作人员进行有效监督 "巡检工作人员可以在
签到后不到现场实地巡检或伪造巡检数据 "因此常出现
人员不到位和巡检不及时的状况 "从而导致设备故障处
理不及时而引发电力事故 !
基于上述问题 " 本文提出一种基于 !"#$ 的巡检技

术方案 ! 射频识别技术 !"%$ &!’()* +,-./-012 %(-03)4)1’!
3)*05是一种非接触式的自动识别技术 "通过射频信号自
动识别目标对象并获取相关数据 "识别工作无须人工干
预 "可工作于各种恶劣环境 "与传统的条形码相比具有
防水 $防磁 $耐高温 $使用寿命长 $读取距离大 $标签上
数据可以加密 $存储数据容量更大 $存储信息更改自如
等优点 6 78! 方案运用 !+#$ 技术 "结合 9:!; 无线通信技
术 "解决了巡检人员到位难 $信息采集效率低及上传不

及时的问题 "从而满足了变电站巡检管理信息化和规范
化的要求 !

! 系统的组成及工作原理
!"! #$%& 的工作原理
典型的射频识别系统由射频标签 $读写器和应用系

统三部分组成 6 <8!
!+%$ 工作原理 % 读写器通过发射天线发送一定频

率 &低频 $高频或超高频 ’的射频信号 "当射频标签进入
发射天线工作区域时产生感应电流 "射频标签获得能量
被激活 "将自身编码等信息通过卡片内置的发送天线发
送出去 "系统接收天线接收到从射频标签发送来的载波
信号 "经天线调节器传送到读写器 "读写器对接收的信
号进行解调和解码 "交由信息处理系统处理 "完成预设
功能和自动识别 !
!"’ 系统的总体设计
本系统由巡检仪 $射频标签及管理服务器构成 ! 系

统的总体架构如图 7 所示 !
管理服务器是整个系统的大脑 "综合管理变电站的

巡检 "负责人员设备的信息管理 $巡检任务的下达以及

!"#$技术在变电站巡检系统中的应用
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摘 要! 研发了一种基于 !"%$ 技术的变电站巡检系统 ! 该系统采用具有 !"%$ 功能的 :$@ 作为
巡检装置 A应用 !+%$ 技术 "9:!; 无线通信技术和嵌入式数据库技术 A可以方便地记录巡检人员的到
位情况和电力设备的缺陷信息 A解决了巡检人员到位困难以及巡检数据不能实时上传等问题 A对提高
变电站巡检效率以及设备的安全运行具有现实意义#
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图 ! 系统架构图

巡检数据的处理等 !控制着整个系统的工作流程 " 工作
开始时由管理服务器下达任务 !应用系统处理后对中间
件下达指令!规定好读写器读取射频标签的类别和数量 "
读写器受控发出微波查询信号 !在距离射频标签 "#!" $
范围内时 !射频标签收到读写器的查询信号后 !将此信
号与标签中的数据信息合成一体反射回电子标签读出

装置 ! 读写器接收到标签反射回的微波合成信号后 !经
读写器内部微处理器处理后即可将标签储存的识别代

码等信息分离读取出来 "
中间件对阅读器传来的数据进行过滤 #汇总 #计算

和分组 ! 减少从阅读器传往服务器的大量原始数据 !生
成加入了语意解释的事件数据 "之后将处理好的巡检数
据通过 %&’ 端口传送给应用系统 " 应用系统根据现场的
具体情况对数据做后续处理 "
!"# 系统的工作流程
基于组成系统的三大模块 ( )*!可以把系统的工作流

程分为以下三部分 $
+! ,巡检任务的下达
执行任务前 !巡检人员可通过 -./ 端口将当天的巡

检任务由主机下载至 &0% 或由主机通过 1&2. 无线通
信网络直接下达 !随后 !巡检人员可根据任务进行相应
巡检 "

+3 ,巡检任务的执行
巡检人员按指定的巡检路线到达现场 !手持巡检仪

与作业地点的 24’0 射频标签通信 !在 &0% 上显示出该
区域下的对应检查设备 ! 巡检人员可对设备进行检查 !
巡检完毕后 ! 将设备检查结果录入 &0% 上的嵌入式数
据库 " 在信号强的情况下 !可通过 1&2. 网络将数据实
时回传主机 %当信号较差或无信号时 !数据暂存于 &0%
的嵌入式数据库中 ! 等到信号强时再回传或通过 -./
接口由局域网将数据上传至管理服务器 "

+) ,巡检数据的处理
管理服务器对接收的设备的巡检数据进行相应处

理 !生成设备巡检情况记录表 !随后进行综合处理 !根据
结果分析出设备的运行状况并生成报表 !交与有关部门
做后续处理 "

$ 关键技术
$"! %&’( 数据清洗技术
由于射频干扰和标签读取结构等原因 !24’0 数据

读取的可信度较低 !因此 !系统增加了对 24’0 数据的
预处理环节 !使阅读器读取的数据从时间序列和数值上
尽可能地接近真实数据 !提高数据的准确度 "

24’0 数据读取的低可信度主要与其采用的无线射
频信号有关 !当标签和阅读器数量多时 !信号干扰加强 !
更增加了数据的不准确性 "24’0 数据的不准确性主要
表现为漏读 # 多读 # 脏读和乱序四个方面 " 本文采用
.$5567 数据清洗算法 ( 8*解决这个问题 " 具体算法示例如
图 3 所示 !在第一次读到 9&: 事件时 !产生 ;<1=>$?@;A
事件 ! 在事件间隔时间不超过 ! 格时 ! 始终处于 >@!
1=>$?@;A 的状态 ! 在第三次读到该 9&: 事件时 ! 产生
;<BC@;D<;A 事件 ! 当两个事件单位没有读到该 9&: 事件
时 ! 则产生 ;<E5@6 事件 " 该算法中 F1=>$?@;AGH>$;5I6 和
FBC@;D<;AGH>$;5I6 的设置起到了平滑事件流 # 清洗漏读
数据错误的作用 ( J*"

$"$ %&’( 中间件
24’0 中间件是实现 24’0 硬件设备与应用系统之

间数据传输 # 过滤和数据格式转换的一种中间程序 ( K*!
是 24’0 应用部署运作的中枢 " 它介于读写器模块与应
用系统之间 !将 24’0 读写器读取的各种数据信息 !经过
中间件提取 #解密 #过滤及格式转换 !导入管理服务器 !
并通过应用系统反应在程序界面上 ! 供操作者浏览 #选
择 #修改和查询 ( L*"

&0% 选用 M>NA5O@ :9 操作系统 ! 应用 P.3""Q 平台
下的 :R 语言进行开发 !:R 调用 24’0 中间件提供的通
用 %&’ 函数来实现对 24’0 射频卡的初始化 #读 #写 #S;T
值验证和关闭等操作 "
流程初始 !通过 0==’$?5D6 经由指定的 %&’ 端口引用

动态链接库 ( Q*!之后初始化 24’0 射频卡 " 完毕后 !系统
根据指示开始侦测 !寻找有效范围内的 24’0 卡片 !如果
检测到相应的射频标签 !则开始读取其 S;T 值 " 若与系
统指定相匹配 ! 则可以对标签的数据信息进行读取 %若
不匹配 !则检验下一标签的 S;T 值 !依此循环 !直至任务
完成 !如图 ) 所示 "
$"# %&’( 的安全机制

24’0 技术在快速发展的同时也暴露出其自身存在
的各种安全隐患 !如信息泄露和隐私问题等 " 本文运用
S;T 值更新随机 UV@7 锁的方法来解决 24’0 运用中的安
全问题 !实现了安全高效的读取访问控制 "

图 3 9&:1=5CV= @$5567 算法示例

;<1=>$?@;A ;<BC@;D<;A ;<E5@6
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!" #首先在数据库中创建包括
$ %&’(#!)*!&’(!+,-./’0 四列的数
据库记录 "主键为 $%&’(##

%1 #锁定标签 "阅读器随机选
取一个数值回送给该标签作为标

签 )* 的 &’( 值 "并在数据库中建
立初始记录 %$ %&’(#" )*"&’("2##"
标签存储接收到的 &’( 值进入锁
定状态 $

% 3 #解锁标签 4数据库产生一
个 随 机 数 ! 传 送 给 阅 读 器 "由
阅 读 器 将 询 问 消 息 56’0( 和 7
发送给标签 %标签根据接收到的
7 和自身 &’( 值计算出 $!&’(8和
$ !&’(!! 8回送给阅读器 "随后
自行计算 $!)*!! 8和 &’(9:;!&’(8
&此时 &’( 值不更新 ’$

!< 8阅读器查找数据库记录 "
若找到记录 "(!$!&’("8")*#"&’(""+,-./’0"8"则计算 $!&’("!
78"并比较 $ !&’("!78与接收到的 $!&’(!78"若不相
等 "则忽略此消息 %若相等 4则计算 $!)*#!78"并将 )*#

和 $!)*#!78的值传送给阅读器 $
!= 8阅读器将 $ !)*#! 78发送给标签 "数据库计算

&’(9":;!>’("8和 $%&’(9"8$ 若 +,-./’0":2"则添加新记录 $(
%$ %&’(9"8")*#"&’("" " 8"并修改 " 为 %$ %&’("8")*#"&’("" % 8%
若 +,-./’0" ? :2"则找到第 +,-./’0" 条记录并修改成 !$!&’("8"
)*#"&’("" " 8$

!@ 8标签将接收到的 $!)*>!78与第 1 步中计算的 $
!)*!78 作比较 $ 若相等 " 则将自身的 &’( 值更新为

&’(9"进入解锁状态 %若不相等 "则保持沉默 $
该巡检系统的应用 "克服了传统巡检方式的种种弊

端 "既对巡检人员进行了有效的监督 "杜绝了玩忽职守
现象 "又实现了无纸化办公的要求 "提高了巡检效率和
设备管理水平 $该系统的应用必将提高电力生产的安全
运行水平 "有着广阔的发展前景 $
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