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摘 要 ! 介绍了网络流量管理中的网络数据采集系统的设计与实现 " 以 ()*+,- .*,-*/012 系列
341( 为平台 !结合 5-,6+)) 778%%%% 网络芯片 !完成了网络数据采集系统 " 本设计采用 .94: 技术 !利
用 ()*+,- 提供的千兆以太网 ;4 核!完成 341( 系统无缝连接千兆以太网 !实现网络数据包采集"
关键词 ! 千兆以太网#.94:#5(:#4:.#45(
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随着互联网的迅猛发展 !对网络管理的需求日益迫
切 !而流量监测和统计分析是整个网络管理的基础 # 为
了实现对网络进行综合管理 ! 有必要及时全面地收集 $
管理网络的流量信息 !准确获取网络流量数据 !对网络
流量态势进行分析 !对网络健康状况及未来的发展趋势
作出准确判断 # 然而 !随着网络带宽的增加和规模的扩
大 !大规模网络流量采集面临着数据规模庞大和数据到
达速度过快的挑战 # 为了克服上述困难 !通常采用硬件
实现完成流量采集功能 Y %Z# 当前采用硬件实现的流量采
集方法 [如 :/MP9 的 I+*3)9U 或者 ;F59F 的 M3)9U’都是基
于对数据报文周期性地采样来进行流量采集 !这种方法
存在处理速度缓慢 $统计结果不精确 $实现代价大 $单个
流处理访存次数多等缺点 #
随着 341( 的发展 !其内部资源日益丰富 !速度和性

能大大提高 !特别是内部嵌入了大量 ;4 核 Y "Z!这些使得
在 341( 上进行高速网络流数据的采集和分析成为可
能 # 流量管理系统主要包含网络数据采集系统 $网络数
据统计与分析和网络数据分流三部分 !如图 % 所示 #

本系统基于 341(! 获取 \]@> 端口的网络数据 !然
后对数据进行流量统计和分析 ! 最后根据分析结果 !将
网络数据包进行分流再重新转发回网络中 #

. 网络数据采集系统总体设计
本文基于 341(! 重点研究了前端网络数据采集系

统 !该系统总体框图如图 " 所示 !网络数据由 \]@> 端口
接入系统 !经 5-,6+)) 778%%%% 和千兆以太网核的解析 !
获取完整的数据包 ! 暂存在指定地址的片内 \(5 中进
行统计和分析 #

网络数据采集系统主要通过 5-,6+) 778%%%% 物理
层芯片和 ()*+,- 公司的千兆以太网 ;4 硬核来实现 !两者
通过标准的 .15;; 接口连接 #
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在发送数据的过程中 !!!"#### 物理层芯片将 $%&’
的千兆以太网 (% 硬核产生的高速串行数据流经 )*+,
以太网口 !由 , 类双绞线传递出去 " 在接收数据的过程
中 !!!"#### 物理层芯片检测从 , 类双绞线传递进来的
电信号 !如果有有效电信号到来 !将高速串行数据流传
递给千兆以太网 -’. 核 "

! 物理层器件 ""#$$$$
’/0123 公司的千兆以太网硬核默认支持的物理层器

件有支持 #45#44 -657 的 8309:;3/ <%!=!+!.! 支持 #45
#445#444 -657 的 8309:;3/ <%!=!>, 以及支持双物理层
和 #45#445#444 -657 的 -32?1// !!"####"

-32?1// 公司的物理层芯片 !!"#### 是一款高性能
的芯片 ! 支持包括 &-((#)&-((#@&-((#AB(#)AB( 等接
口的 -’. 层和物理层的连接方式 ! 可以直接接入千兆
以太网 -’. 或交换机端口 !#45#445#444 -657 的物理传
输层的媒介 !光纤传输线连接方式以及双绞线的连接方
式 C =D" !!"#### 支持的最高速率为 #EF, &GH! ( 5I 电平标
准为 =E= J KJAAK"系统选择 -32?1// !!"#### 作为 %GL
器件 "

% 千兆以太网
以太网技术是一种广泛应用的网络技术 !千兆以太

网在兼容原有以太网技术的基础上进行了一系列改进 !
网 络 数 据 传 输 速 率 得 到 了 大 幅 度 提 高 " 特 别 是
("""!4FE=36 M# 444B371NOAP千兆网标准的出台 !将 , 类
非屏蔽双绞线应用在千兆网中 !使得网络性能在原有布
线基础上获得大幅度提高 C +D" 如今 !千兆网已经发展成
为主流的网络技术 "
千兆网兼容了原来以太网标准所规定的全部技术

规范 !其中包括 .@-’5.< 协议 #以太网帧 #全双工 #流量
控 制 等 " 千 兆 网 的 标 准 化 结 构 包 括 介 质 访 问 控 制
M-’.P #物理编解码 M%.@P和物理介质接入 M%-’P三个主
要部分 "
%&$ 千兆以太网 ’()* 硬核

’/0123 提供可参数化的千兆以太网 (% 核解决方案 !
该方案可在 ’/0123 的 .QR/:;1((#.QR/:;1(((#@02309S 等系列
$%&’ 上工作 ! 可配置使其包含 -’.#%.@ 和 %-’ 模块
中的一种或多种 !选择相应的接口标准 C ,D"
构建千兆以太网系统必须先了解 -’.#%.@ 和 %-’

三个模块的功能及其带来的影响 " -’. 模块主要用于
全双工模式下的流量控制及 -’. 帧的发送和接收 !其
主要操作有 -’. 帧的封装与解包以及错误检测 " -’.
模块通过 -((5&-((5)&-(( 接口与 %GL 器件或者 %.@ 模
块进行通信 ! 同时为用户提供了基于 ’3/:;O@A 的 ! 690 5
=F 690 接口 C >D"

%.@ 和 %-’ 分别代表物理层的物理编码子层和物
理介质接入层 ! 这两个模块在配置过程中是可选的 "
%.@ 模块专门负责信道的编解码 #纠错和扰码等 !可以

通过 &-(( 或 -(( 接口访问 ! 同时提供了 AB( 接口与物
理介质接入层进行通信 " %-’ 模块主要功能是实现数
据在物理线路上串 T 并或并 T 串转换 ! 同时连接外部物
理介质相关 M%-<P的设备 !可以驱动铜线或光纤网路进
行工作 ! 与 %-< 设 备接 口为 #EF, &657 串 行口 或者
@&-((接口" 整个千兆以太网系统模块关系图如图 =所示"

在 ’/0123 提供的千兆以太网 (% 核中 !-’.#%.@ 和
%-’ 这三个模块都是可选和可配置的 " 不同的选择和
配置 ! 千兆以太网 (% 核与系统和物理芯片的接口是不
同的 !如表 # 所示 !$! %表示选择了这个模块 ! $O %表示
该模块未被选中 "

%&! 物理器件 ""#$$$$ 与千兆以太网的接口设计
$%&’ 千兆以太网硬核与物理芯片 !!"#### 的接口

采用标准的 @&-(( 接口 " @&-(( 为串行吉比特媒体独立
接口 ! 支持 #45#445# 444 -657 的全双工 B’@"OA 功能 !
支持 ! 6905#4 690 编码 !速率为 #EF, &657" 此外 !@&-(( 是
串行的 !在连接千兆以太网硬核和物理芯片时 !不需要
提供额外的时钟 !容易实现 "
系统中 @&-(( 接口如图 + 所示!)U 和 AU 为 #EF, &657

的差分输入和输出信号 !-<.5-<(I 为 -’. 控制接口
对 !!"#### 芯片的控制方式 !以实现对其的管理 "

@&-(( 是 #EF, &657 串行数据接口 !根据表 # 内容选
定系统中千兆以太网 (% 核包含 -’.#%.@ 和 %-’ 三个
模块 "
%&% 千兆以太网 +( 核的配置

’/0123 提供千兆以太网控制器 (% 核 !通过配置界面
可将 (% 核配置为所需模式并进行 (% 核参数设置 !配置
界面分为以下 + 个配置页面 C >D"

M# P.:21 .:;V9WX2309:;&核配置选项 !配置以太网功能
模块 !是否包含 %.@ 模块 #$($I 模块 !配置接口类型 #端

@&-(( 接口
#EF,&657

%-’
模块

AB(
接口

#444B’@"OU
5@&-((

%.@ 模块
&-((
接口

#45#445#444
-657 以太网
-’. 模块

’3/:;O@A
接口

图 = 千兆以太网模块

表 ! 千兆以太网模块配置及接口

系统

接口

’?3/:;O@A
’?3/:;O@A
’?3/:;O@A
-(( 5&-((
-(( 5&-((

#444B’@"
OU5@&-((
%.@ 模块

O
!
!
!
!

以太网

物理芯片接口

&-((5)&-((5-((和可选的-<(I
AB( 和可选的 -<(I
#EF, &657 串行口
#EF, &657 串行口
AB(

#45#445#444
以太网 -’.
模块

!
!
!
O
O

%-’
模块

O
O
!
!
O

$%&’
千兆以太网

硬核

@YIZA!
!!"####

@Y(8!

@&-((
)
A

-<.5-<(I

图 + 物理芯片和千兆以太网的 @&-(( 接口
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口数等 ! 系统配置包含 !"# 和 $%$& 模块 "同时配置 !"#
接口类型为 ’()# %*&+#,-%% 要求 .!

+/.-01 &234567#-01 配置选项 " 配置 -01 模块功
能 "系统配置包含 -)%& 模块 !

+8.9%9& &234567#9%9& 存储器选项 " 可设置 9%9& 存
储器类型以及存储器数据长度 !

+:.!"#*#,-%% &234567#物理介质接入层模块配置页
面 "配置物理层 "系统配置包含 #,-%% 桥接口 !

! 网络数据采集系统设计
网 络 数 据 采 集 系 统 是 基 于 0;3<=> 强 大 的 #5!1

?@4;A<= 开发工具来完成系统设计 ! #5!1 ?@4;A<= 是一个
软件工具 "它属于一种基于 %! 或平台的设计方法 ! 平台
包括 0;3<=> 的 B457 处理器 $0C>;56 总线以及片内外存储
器 ! 利用 #5!1 ?@4;A<="用户可以很方便地将各种 %! 模
块通过 0C>;56 总线连接起来 " 形成一个完整的系统 D EF!
#5!1 ?@4;A<= 已包含一些常用的外设 %! 模块 "用户也可
自定义外设 %!!

0C>;56 总线标准规定了 0C>;56G--+-<H5=I ->22<A.
和 0C>;56G#J+#3=H46K.两种接口 !千兆以太网接口逻辑采
用 0C>;56 总线作为与其他模块的互联总线 D LF!
!"# 系统介绍
为更好地实现数据链路和控制链路的分离 "提高系

统的执行效率 "千兆以太网模块通过 0C>;56G#J 接口和
用户程序进行网络数据通信 "以提升数据流传递过程中
的效率 ! 同时 "系统自定义网络数据接收模块将千兆以
太网解析的数据从 0C>;56G#J 接口读出 "并存入指定地
址处暂存 "等待用户程序处理 ! 自定义网络数据发送模
块 将 处 理 好 的 数 据 从 M0- 中 读 出 千 兆 以 太 网 的
0C>;56G#J 接口 !
系统自定义千兆以太网控制模块 " 通过 -0" 核的

0C>;56 G-- 接口实现对 -0" 核 $!"# 和物理芯片的控
制 ! 系统详细结构图如图 N 所示 !

!"$ 控制模块设计
千兆以太网采用 0C>;56G-- 从端口作为控制接口 "

接口提供了 L O43 地址信号线 "8/ O43 的读写控制信号 "
同时还提供了一些状态信号 ! 系统通过该控制接口 "对
-0"$!"# 和外部物理器件进行寄存器初始化 " 实现对

-0"$!"# 和外部 !PQ 的控制 !
自定义 "563=5; 模块是一个 0C>;56G-- 主端口模块 "

通过 0C>;56G-- 总线接入 -0" 控制接口 ! 在 "563=5; 模
块内部定义了一个状态机 "如图 R 所示 "依次实现对千
兆以太网各模块的控制 !

"563=5; 模块首先初始化外部 !PQ +->=C<;; LLSTTTT.
的寄存器 "启动外部物理器件 %然后 "初始化 !1# 寄存
器 "实现 !1# 模块的帧同步 %最后 "对 -01 寄存器初始
化 "设置其工作模式并启动 -01 开始工作 !
初始化 !PQ 的寄存器是通过 -U1*-U%& 端口实现

的 "-U1*-U%& 是一个二线的控制端口 "-U1 是控制时
钟 "-U%& 是串行的输入输出数据 ! 自定义 1563=5; 模块
通过 -01 的控制端口 "对 !PQ 寄存器初始化 ! 初始化
信号通过 -01 模块的翻译 " 最终通过 -U1*-U%& 端口
送入到 !PQ 寄存器中 !
初 始 化 !1# 和 -01 的 寄 存 器 都 是 直 接 通 过

0C>;56G-- 从端口映射实现的 !
!%& 自定义收发模块设计
千兆以太网解析模块通过 0C>;56G#J 接口和用户程

序进行通信 ! 0C>;56G#J 接口本质上已经不同于 0C>;56G
-- 接口 "它是一种非总线形式的连接 "给设备之间提
供了总线之外的点对点专用连接 "以提升数据流传递过
程中的效率 !

0C>;56G#J 提供的点到点数据传输不能直接将网络
数据流按网络数据包为单位传输到固定位置 !将各网络
数据以包为单位送到 M0- 指定地址存储 " 更方便用户
对网络数据进行统计处理 !
因此 "系统自定义网络数据接收模块将千兆以太网

解析的数据从 0C>;56G#J 接口读出 "并存入指定地址处
暂存 "等待用户程序处理 ! 自定义网络数据发送模块将
处理好的数据从 M0- 中读出 " 并送入千兆以太网的
0C>;56G#J 接口 !

’ 测试及结果分析
为了测试千兆以太网的性能 " 本文采用 #3=>34V %(

9!,0 与 !1 机通信的方式对千兆以太网的通信速率进
行测试 ! !1 机的硬件平台为 %63<; 奔腾 8 WX ,PY 1!Z "
/ ,? 内 存 "?=5>A[5H 6<3V3=<H< K4K>O43 <3\<=6<3 网 卡 "
J1!*%! 最大传输单元大小为 T NXX! 测试方法为 !1 机

!PQ
LL]TTTT

!1#
和

!-0

自定义
发送
模块

自定义
接收
模块

自定义
[563=5;
模块

M
0
-

用
户
处
理
程
序

-
0
1

#,-%% ,-%%

0C>;56G#J

0C>;56G#J

0C>;56G--

0C>;56G--

0C>;56 G--

图 N 网络数据包采集系统框图

1563=5; 寄存器
XVX1

自协商寄存器
XVTST

TXXX?0#S^J 控
制寄存器 XVEXX

1563=5; 寄存器
XVTT:X

%_^-5A< 寄存器
XVX8

设置 ->[ 地址

设置 %!, 和最大
帧长度寄存器

设置 9%9&状态
控制寄存器

1563=5; 寄存器
XVTT:X

开始

!PQ !1# -01
图 R 自定义 [563=5; 模块状态转换
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向 !"#$"%&’( 发送 ) *+ 的测试数据 !经千兆位解析后 !重
新发送返回至 ,- 机 " 测试系统结构图如图 . 所示 "

自定义接收模块将接收的数据重新由发送模块发

送回 /- 机 " 数据传输率最高达 0 111 2345"
本文以 67"89$ !"9$"%&*: 系列 ;/<= 为平台 ! 结合

2$9>877 ??@0000 网络芯片 ! 实现了千兆网络数据采集系
统 " 设计过程中采用 AB,- 技术 !利用 =7"89$ 提供的千兆
以太网 C, 核 ! 完成 ;,<= 系统无缝连接千兆以太网 !实
现网络数据采集 "测试表明 !该系统能有效 #高速地满足
网络管理系统的要求 "
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