
由于具有开放 ! 灵活与健壮等特性 ! "#" 网络逐渐
成为互联网上重要应用之一 " 当前 #"$" 网络仍然缺乏
有效的信任机制来提高系统整体的可用性 %这非常显著
地表现为应用中大量欺诈行为的存在以及不可靠的服

务 " 如何实现一种机制模型 #从而将 "$" 网络中的不良
用户进行有效识别 ! 规避恶意用户带来的安全风险 !是
"$" 网络安全面临的主要问题 "

! 相关研究
近几年 #国内外的众多学者借助社会关系中的人际

模型对网络信任模型进行了深入研究 #基于信誉机制的
信任模型构建实现了节点间信任关系的建立 #可见在模
型中推荐节点在信任系统中起着至关重要的作用 & ’(" 这
种模型根据计算信任值的范围可划分为两类 "
!"! 局部信任模型
局部信任模型中 #节点通过询问有限数量的其他节

点以获取对某个服务节点的推荐度 #再综合自身和该节
点交互的历史信息 #最终确定服务节点的信任度 #进而
以此来决断是否接受服务 " 该类模型的典型代表是

"$")*+ &#(" 这种机制往往比较简单且通信代价小 ,但通过
局部信任模型获取的信任值往往是片面的 %因此也就无
法抵制恶意节点协同作弊 "
!"# 全局信任模型
全局信任模型中 #所有的网络节点都具有唯一的全

局信任值 %该值通过整合网络中所有节点对该节点的信
任评价得到 #因此恶意节点不能仅仅通过少数不诚实同
伙节点给出不实评价而获得本文高的信任值 & -(" 这种机
制可以更准确地评估节点行为 " 该类模型的典型代表是
./0*12)345 &6("
虽然传统的信誉机制可以鼓励网络中的节点主动

共享资源 %有效提高节点的服务质量 & 789(#但同时也带来
特有的安全问题 #如节点恶意诋毁其他信誉高的节点或
夸大信誉低的节点 " 单个节点的恶意行为对整个网络的
影响比较小 #但多个节点联合起来进行恶意推荐就会破
坏整个网络的公平性和稳定性 " 目前基于信誉的信任模
型多数是将推荐节点信任度作为服务选择的依据 #即系
统根据节点提供的历史交易信息计算其信任等级 " 当存
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摘 要! 提出了一种基于节点推荐可信度的信任模型 !通过对推荐节点的服务质量和推荐质量进
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在多个可选服务提供节点时 !高信任等级节点的推荐将
很大程度地影响请求节点对服务节点的选择 "可见此类
模型混淆了节点 #服务质量 $与 #推荐质量 $的区别 !忽
视了提供良好服务节点对其竞争者进行恶意诋毁现象

的存在 %因此基于上述原理的信任模型只能在一定程度
上抑制节点的一般恶意行为 !但在应付许多针对信任模
型本身的一些攻击行为 !如不诚实反馈和协同作弊等恶
意行为表现出来的有效性和监管性仍然不足 " #$" 本文在
研究现有信任模型的基础上 !引入节点推荐可信度的概
念来实现对推荐行为的量化和评估 !并提出了基于节点
推荐可信度的信任模型 "

! 数学表示
!"# 直接信任值

定义 $ 满意度函数 !
"

#! $ 表示在节点 # 看来 !在第 "
次交易过程中 ! 节点 $ 提供服务的满意度取值集合为
%&!’(!可定义为 &

%
"

&! $ )
* 满意
+ 不满"

意
,-.

定义 ! 信任向量 ’(&!$ 记录节点 & 与节点 $ 的交易
历史情况 !每次交易完成后 !在向量中增加本次交易过
程中 & 对 $ 提供的服务满意度 !可定义为 &

)(&!$)%!
-

&! $ !!
/

&! $ !’!!
*+-

&! $ !!
*

&! $ ( ,/.
其中 * 为节点 & 与节点 $ 的交易次数 " 从定义中可以看
到 !在两节点未进行任何交易前 !信任向量 ,(&!$ 集合为

空 !随着节点间交易次数的不断增加 !信任向量为一组
二进制向量 " 通过信任向量概念的引入 !大大简化了节
点间直接信任值计算的复杂性 !同时也利于在节点内存
储历史交易信息的结构化 "
定义 % 直接信任值 -,&!$ 表示在直接交易历史中 !

节点 & 对节点 $ 的满意度综合评价 !即直接信任评价 !可
定义为 &

-,&!$)
.&$+!/&$0.&$1 /&$1- .&$+!/&$#2

2 .&$+!/&$3
" 2

,4.

其中 !.&$ 表示信任向量 ,(&!$ 中 - 的个数 ! /&$ 表示信任向
量 ,(&!$ 中 2 的个数 !!5- 为交易失败惩罚因子 !它确保
了信任增加缓慢 !而减少迅速 !也就是说通过大量成功
交易建立起来的信任值可以在下一次失败交易发生后

得到大幅降低 !这样极大地避免了恶意节点企图通过多
次小金额成功交易骗取较高的信任值后 !在大金额的交
易中实施欺诈行为 "这种信任值的增加和减少速度的不
对称也有效加大了对节点摇摆行为的惩罚力度 "由定义
可知 ! 两个节点的直接信任值 -,&!$ 取值范围为 "2!-.!
当两个节点未发生交易时 !-,&!$ 为 2"
!&! 推荐可信度
在 6/6 网络中存在着大量动态的节点 !由于任两个

节点之间在交互之前不可能都建立过信任关系 !因而其
交易发生的次数较少甚至是零 !这就导致了节点间直接

信任向量较为稀疏 !此时仅凭直接信任值确定服务节点
的信任度是不全面或是不可行的 !因此推荐信任是必不
可少的 "推荐节点对某一个服务提供节点的评价真实程
度或者准确程度如何来度量 !是当前信任模型研究的重
点 "如前所述 !当前众多信任模型只是基于如下假设 &能
够提供高质量服务的节点提供的推荐服务更可信 (提供
低质量服务的节点推荐的服务较为不可信 %本文引入推
荐可信度的概念代替推荐节点的服务信任度来描述其

推荐真实程度 !定义如下 &
定义 ’ 推荐可信度 01&!$ 是用来描述推荐节点 & 向

服务申请节点提供的针对服务提供节点 $ 信任值真实
性或者准确性的度量 %
从定义可知 !在进行信息评价过程中 !具有较高推

荐可信度的节点推荐的信息更为可信 !因此其推荐过程
将会被赋予更大的权值 % 通过分析 !推荐可信度主要与
以下两个因素有关 &

,- .推荐节点与服务提供节点的交易次数 %交易次数
越多可以认为推荐节点对服务提供节点越了解 !它所提
供的推荐信息可靠性就越大 (

,/ .推荐节点对服务提供节点的信誉评价与大众评
价的差异度 % 通常情况下 !网络中的大部分节点都是诚
信节点 !它们提供可靠的服务 !同时反馈诚信的推荐信
息 % 在推荐过程中 ! 大部分对节点信誉的评价应该是
符合此节点的实际情况的 ! 因此某一节点反馈的信誉
评价与大众评价差异度越大说明此节点的推荐可信度

越低 %
由上述分析 !本文定义推荐可信度 21&!$ 为 &
21&!$)"-7*341-!(56&!$ ,8.

其中 !"$ ,+!-.!*34 为节点 & 向节点 $ 申请服务后进行
交易的次数 !(56&!$ 为推荐节点 & 对节点 $ 评价的推荐可
信因子 % 由此可见 !在 "-7*341- 的调节作用下使得在交易

次数较多的情况下 21&!$ 值较大 ! 也就相应地增加了节
点的推荐权重 %
节点 & 对节点 $ 给出评价与大众评价的差异度定义

为 &

-&/&!$) 9-,&:-,579

"$8 , $ .
% ,-’"!$:-’57. /

98 , $ . 9&
,;.

其中 !-’57为与节点 $ 进行过交易的所有推荐节点对其
直接信任值的平均值 !8 , $ .为与节点 $ 进行过交易的推
荐节点的集合 %通过对上述公式分析 !差异度 -&/&!$ 只要

处于小于或者等于 - 的情况下 !都可以认为节点 & 对节
点 $ 的信誉评价与大众评价差异在可接受范围内 !则节
点 & 推荐可信因子值越大 !其推荐可信度越高 % 为此 !可
将 956&!$ 定义为 &

(56&!$)
(56&!$:# ,-:(56&!$. ,-:-&/&!$. -&/&!$’-
(56&!$:(56&!$,-:-7-&/&!$. -&/&!$5-
+<; & 与 $ 未发生交

(
*
**
)
*
**
+ 易

,=.
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将 !"#$! % 初始化值设为 ! "# !也就是当节点向陌生
节点提出推荐请求时 ! 本文认为节点对其推荐的可信
程度处于半怀疑状态 " 通过节点不断反馈诚实可靠的
推荐信息 !!"#$! % 的值会逐渐积累 ! 因此其推荐可信度
也会随之不断增加 " 相反 ! 不实的推荐会导致推荐可
信度的降低 " 为了防止推荐节点的推荐可信因子值过
快变化 ! 进而导致恶意推荐节点可以通过较少次数的
诚意推荐来累积较高的推荐可信度 ! 引入增长变量 !
$ !%!%& ’ !有效降低可信因子的增长幅度 !增大节点恶
意推荐的代价 "
!"# 间接信任值
定义 $ &’% 表示推荐节点集合 ( 中的节点对服务

提供节点 % 的汇聚的间接信任值 !定义为 #

)’%( *"+ $ % )
# ,’*!%!-.*!%

*"+ $ % )
# -.*!%

$*)

!"% 全局信任值
通过以上计算 ! 得到了节点 $ 对节点 % 的直接信任

值和间接信任值 !下面将这两个信任值进行合成 !给出
节点 $ 对节点 % 的全局信任值 "
定义 & 网络中节点 $ 对节点 % 的全局信任值为 ’$!%!

其定义为 #
’$!%("!,’$!%+,&-" )!)’% $.)

其中 !"(&-#/!#" ,!!&)!/ 表示节点 $ 与节点 % 直接交
易的次数 " 随着交易次数不断增加 !直接信任的权值随
之增大 !说明节点 $ 越来越相信自身对服务节点信任值
的判断 !符合人类社会交往的原则 "

# 实现策略
信任模型的实现策略主要包含两个内容 #各类信任

信息的存储机制和求解过程的实现 "
#"’ 存储机制
信任模型采用完全的分布式结构 ! 每一个节点都

有一个信任存储模块 / 模块中存储本节点与其他节点
进行交易后的信任向量 $ 各节点的推荐可信因子以及
对某一节点的全局信任值 "节点每进行完一次交易 !会
根据具体交易效果更新与相应节点交易的信任向量 !
即在信任向量中添加一位二进制码 " 同时根据交易前
获得各推荐节点给出的直接信任值 ! 根据相应公式更
新存储的各推荐节点的推荐信任因子 ! 以便在下一次
交易中直接使用推荐信任因子计算出各节点的推荐信

任度 "
#"! 求解过程
求解过程如下 #
, & )节点 $ 作为请求发起节点收到节点 % 的服务响

应后 ! 向网络广播信任查询消息并获取各推荐节点与
节点 % 交易的信任向量 ! 结合节点内存储的各推荐节
点的推荐可信因子 !使用式 %0 &计算出各节点的推荐

可信度 "
,1 )使用式 %2&计算节点 $ 对响应节点 % 的直接信任

值 "
,2 ’使用式 %2&"式 %*&计算推荐节点集合对节点 % 的

间接信任值 "
,0 ’使用式 %.&计算得到节点 $ 对节点 % 的全局信任

值 !然后根据相应的服务节点选取法则 !决定是否与节
点 % 进行交易 !如果不满足 !返回步骤 ,&’!处理其他节点
的服务响应 !满足则进入步骤 ,# ’"

,# ’使用式 %#&"式 %3&对节点存储的推荐节点的推
荐可信因子进行更新并存储 "

% 仿真结果与分析
为了验证模型性能 !本文设计了两组实验 !并对

实验结果进行详细分析 " 使用 4565 789 &"3 构建一个适
用于本方案的非结构化 :1: 仿真平台 !仿真环境参数为
1". ;<= >?@AB 处理器 !1 ;C 内存 "
%"( 实验一
假设网络中节点的推荐行为表现为两种 #一是诚信

推荐行为 !节点反馈的推荐信息真实可靠 !既不会鼓吹
也不会诋毁其他节点 ’二是恶意推荐行为 !节点反馈的
推荐信息的真实度根据具体策略的不同有所改变 " 本实
验主要目的是为了分析模型在不同恶意推荐节点百分

比的情况下 !节点的推荐可信度的变化情况 " 实验假设
恶意节点的推荐行为始终为恶意推荐 !所有节点的推荐
可信度初始值为 !"#! 即认为全部节点相对于某一服务
申请节点的可信权值相同 " 推荐轮数设为 2! 次 !! 取值
为 !"&!$ 取值为 !"D"
如图 & 所示 !在恶意节点占 &!E的情况下 !某一节

点始终进行真实推荐 !其推荐可信度如图中曲线 1 显示
会不断增加 ! 经过 2! 轮的推荐之后其推荐可信度将维
持在 !"D"&" 如果节点周期性地出现恶意推荐 ! 则其推
荐可信度会在此次恶意推荐行为之后出现大幅度的下

降 !如曲线 & 所示 !并且其下降的值需要多次真实推荐
才可弥补回来 !这样也就大大增加了节点的恶意推荐的
代价 " 图 1 描述了在恶意节点占 1!E的情况下 !节点推
荐可信度的变化情况 " 通过对图 & 和图 1 的比较 !可以

图 & 恶意节点为 &!E情况下节点推荐可信度变化

周期

-.
值
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图 ! 恶意节点为 !"#情况下节点推荐可信度变化

周期

!"
值

得出恶意节点的比例虽然大幅增加 !但是只是减缓了诚
意推荐节点的推荐可信度的增幅 ! 经过多轮推荐之后 !
模型仍然可以有效保证诚意节点的推荐可信度达到较

为理想的状态 "
实验一说明本模型对节点推荐可信度的计算可以

较好地降低恶意推荐节点推荐可信度的值 !进而有效抑
制恶意推荐节点对其他节点的毁谤或吹捧 "
!"# 实验二
主要目的是测试提供诚实服务的节点其全局信任

值受恶意推荐节点比例的影响程度 "实验假设恶意节点
对某一服务提供节点的直接信任值均为 "!诚意节点根
据与提供节点具体交易情况提供真实的直接信任值 "推
荐轮数为 $" 次 !! 取值为 "%&"
如图 ’ 所示 !当恶意推荐节点的比例在 ("#和 ’"#

的情况下 !诚实服务提供节点的间接信任值会随着交易
次数的增加而不断增加 ! 恶意推荐节点所占比例越小 !
其在交易次数较少的情况下 !增加的幅度越大 " 随着交
易次数的不断增加 !两种情况下的间接信任值会趋于一
致 " 当恶意推荐节点的比例在 &"#时 !会对诚实服务节
点的间接信任值造成很大影响 !由于主流评价开始偏向
于对此节点的不信任 !其信任值会因为大量恶意节点的
诋毁而不断降低 "

如图 $ 所示 !恶意推荐节点的比例增大在交易次数
较小的情况下对全局信任值影响较大 !随着交易次数的

增加 !节点计算出服务提供节点的信任值与实际情况相
一致 "
通过实验二说明本模型在一定程度上可以抑制恶

意推荐节点对诚实节点的诋毁 !同理也可以抑制其对同
伙节点的吹捧 "当恶意推荐节点在网络中不处于主导地
位时 !模型可以有效保证服务申请节点识别服务提供节
点诚实与否的成功率 "
本文设计提出了一种基于节点推荐可信度的信

任模型 ! 该模型通过区分节点资源提供和推荐节点
两种行为 ! 引入节点的推荐可信度来取代节点的信
任值作为节点的推荐权重 ! 从而有效避免了在 )!)
网络中存在的提供良好服务的节点对其他节点进行

恶意诋毁行为所导致的推荐信任值不可靠的现象 !
在一定程度上提高了 )!) 网络抵御节点共谋攻击的
安全性 "
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