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摘 要! 硬件冗余可以极大地提高计算机应用系统的可用性!然而!一旦关键硬件出现故障或数
据库宕机 ! 正在进行中的业务流程通常会中断" 探讨了一种如何实现应用系统高可用性的软件架构
的设计方案!以弥补纯硬件冗余应用系统的不足"
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在业内 !计算机应用系统的可用性定义为计算机应
用系统保持正常运行时间的百分比 !通常用表 + 所示的
#1$的个数来划分可用性的类型 %

通常 !硬件冗余 /容错计算机 &双机或多机集群 &磁
盘阵列 &T*J 等 &&数据复制 &合理的灾难备份和恢复策
略都可以极大地提高计算机应用系统的可用性 %正因为
如此 !当前 !对于计算机应用系统的高可用性 &业务的可
持续性要求 !业内通常以硬件系统的高可用性来应对或
代替 % 常见的解决方案是双机 /或多机 &集群方案或直接
采用容错计算机来保障系统的高可用性 !应用软件的设
计和开发往往仅注重业务流程的分析和过程控制 %在这
种完全依赖硬件来保障整个系统的可用性的系统里 !一
旦关键硬件出现故障或数据库宕机 !正在进行中的业务

流程 /如需较长执行时间的事务处理 &后台批处理过程
等 &必然会中断 !这是因为双机切换也需要时间 % 对此 !
应用软件本身并无多少作为 !该类业务必须等待系统重
新恢复后全部或部分重做 %
本文以基于大型数据库的应用系统为例 !从 #软件

容错 ’设计的概念出发 !参考 #分布式 ’数据库结构设
计 !以 #系统服务总线 ’为核心 !给出了一种可行的高可
用性软件架构的设计方案 !可以极大地提高应用软件的
可用性和业务系统的可持续性 % 无论是传统的 EUT 架
构 !还是近年来流行的 VUT 架构 !本文中给出的设计方
案都有一定的参考意义 %

. 软件结构模型
任何基于大型数据库的应用系统 !都可以抽象为对

数据的 #读 ’和 #写 ’操作 % 至于客户端如何展现 #读 ’到
的数据 !以及 #客户端 ’与 #服务端 ’基于何种通信协议
通信 !不在本文讨论之列 %
软件结构的设计其实就是针对 #读 ’和 #写 ’的一系

列流程的设计 % 如何最大限度地保证系统中的所有 #硬
件 ’和 #软件 ’协同工作 !正确完成每一次 #读 ’和 #写 ’的
操作 !也就是对系统 #高可靠性 ’和 #高可用性 ’的要求 %

可用性分类 可用水平UW 每年停机时间

容错可用性 11!111 1 )+RX >
极高可用性 11!111 X!"X Q74
具有故障自动恢复能力的可用性 11!11 X"RX Q74
高可用性 11!1 ; : -X Q74
产品可用性 11 )R,X O

表 ! 计算机应用系统的可用性定义
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图 ! 是基于 !软件容错 "和 !分布式数据库系统 "的
原理 #并参照了计算机 !总线 "的工作原理给出的一种基
于分布式数据库或文件系统的高可用性的软件架构设

计方案 $系统采用 " 层架构 %客户端 &中间应用层和数据
库层 $

! 系统设计
!"# 数据库配置
为了更清楚地阐述本文的设计方案 #先对数据库的

配置及其功能进行描述 $ 本系统中 #数据库按角色可划
分为如下三类数据库 %控制数据库 #$%&’%(( )*+&日志
数据库 #(%, )*+&业务数据库 #*-. )*/0+$
!"$%$ 控制数据库
控制数据库也可以是一个或多个系统控制 #参数 +文

件 $它存放要访问的目标数据库的节点 #0+&端口 &用户 &
文件头 &表 &视图等信息 ’存放对节点 &业务数据库 &表
或视图的授权或访问控制信息 ’目标数据库 #或文件 +的
当前状态 #联机 1脱机 &忙 1空闲等 +’目标数据库中的表或
视图的当前状态 #联机 1脱机 &忙 1空闲 &加锁 1解锁等 +$
!"$"! 日志数据库
日志数据库独立于业务数据库之外 #用于记录客户

端节点信息 & 请求时刻和发来的所有请求的原始内容 #
但不做业务流程相关的处理 &运算等 $ 记录每次数据操
作分配的唯一的 !事件号 " #2320&/4)+$对每一次客户端
的 !请求 "#!系统服务总线 " #.5..’3+会分配唯一的标识
符号 #可以定义为有一定意义的字符串 #比如 # !当前时
刻6流水号"$ 以上信息可以被压缩&打包&加密后存放#以记
录格式保存于数据库的表或文件中$ 它可以设计为数据库
中的一个或多个表 #也可以是文件格式 $
!"$"& 业务数据库
业务数据库记录所有业务相关的数据信息 $ 所有业

务数据库的相关业务逻辑的数据结构相同 # 即 #! 个节
点的业务数据库中与业务模式相关的表 &视图 &过程或
其他程序设置相同 $
需要特别指出的是 %
#! +控制数据库 &日志数据库和业务数据库可以是不

同数据库厂家或品牌的产品 $ 比如 #日志数据库可以采

用低端的数据库产品或开源数据库系统 #业务数据库可
以采用高端的大型数据库产品 $

#7 +控制数据库 &日志数据库和业务数据库在物理上
和逻辑上是可以相互隔离的 #这可以极大地提高系统的
整体安全性 $目标数据库和要访问的表或视图对客户端
来说是 !不可见 "的 #由控制数据库动态定义和控制 $

#" + 所有类别的数据库在物理上位于一个或多个节点
上#即节点 !89!’任意一个节点 ! 上建有一个或多个业务
数据库 #逻辑数据库89!+’任意一个节点是一个完整的 &可
独立工作的计算机 $ 根据性能要求 # 可以是高性能 :$
机 &:$ 服务器 &小型机 &集群或超级计算机 #或是它们的
!混合体"’任意一个节点是指定网络中的一个指定节点$
!%! 应用层设计
中间应用层由 ; 个后台进程构成 % #!+系统服务总线

#.5..’3+’ #7+数据库写进程 #)*<’&/0+’ #"+数据库读进
程 #)*’2)/0+’ #=+数据库在线恢复进程 #)*’$5+’ #;+日
志检查进程 #(%,$>?+$
!%!%$ 系统服务总线
这是一个后台监听 &分发 &调度总进程 $ 设计目标具

有一定的 !自我修复 "和 !自我复制 "动能 $ 它可以根据
负载情况 #自我复制或开启子进程响应新的负载 ’可以
动态配置可服务的节点或客户端 ’可以为特定节点或客
户端指定专用进程 ’它通过 !)*<’&"和 !)*’2)" !读 1
写 "日志数据库或日志文件 $
!%!%! 写进程
写进程负责向所有节点写数据 $ 它可以配置成多进

程 1单进程模式 ’多进程模式 #指对应每个业务数据库 0
都有独立的 !写 "进程 ’单进程模式 #指对应多个业务数
据库只有一个主进程#主进程开启多个线程提供!写"服务 $
!%!%& 读进程
读进程负责向所有节点读数据 #它可以配置成多进

程 1单进程模式 $ 多进程模式指对应每个业务数据库 0
都有独立的 !读 "进程 #单进程模式指对应多个业务数据
库只有一个主进程 # 主进程开启多个线程提供 !读 "服
务 $
根据需要 #读进程可以配置成 %向所有在线节点并

发读数据 #返回最快的结果集 #抛弃其他的结果集 #并中
断其他读进程 ’也可以配置成 %随机读某个节点的数据 #
如果失败或超时 # 则再随机读余下的在线节点 # 直到
!读 " 成功或失败 ’ 还可以配置成向所有节点顺序读数
据 #过程类似上面 !随机读 "$
以上 !读写 "业务数据库的进程 #设计上支持多种数

据库访问接口 #针对 !表 "或 !视图 "提供统一格式的 &标
准的 &动态的 .@( 数据操作接口和方法 #完成对数据库
中表或视图的增 &删 &改 &查和批处理操作 $ 它们可以设
计为数据库中的存储过程 # 也可以是 $66#ABCB 程序的
D:4 或混合体 $

图 ! 软件结构模型
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!"!"# 数据库在线恢复进程
该进程负责检查全部或部分节点数据库 !包括所有

授权控制数据库 !业务数据库和日志数据库 "或文件的
工作状态 "检查数据库或文件表中数据的一致性 "将以
上检查结果写入日志数据库 !或日志文件 "#
当某个业务数据库中的表写入失败时 $ 它负责从

%日志数据库 &的表或日志文件中读出原始数据 $接着写
入出现问题的业务数据库的表中 $并检查结果 ’ 或从其
他节点的数据库中读相关数据并写入到出现问题的业

务数据库的表中 ’
接收外部命令 $根据 %时间点 &或 %事件号 &从特定时

刻 !特定数据库 !包括日志数据库 "!特定表恢复数据到
特定目标数据库的表或文件 ’
!"!"$ 日志检查进程
该进程负责读 !写日志文件 $检查数据操作结果的

一致性 ’ 如果不一致 $则报告给 %系统服务总线 &$将问
题数据库或数据库中的表 !视图设置为 %离线 &状态 ’

% 系统实现
%"& 系统初始化
启动配置好的后台进程即完成系统初始化过程 ’

%"! 数据 !写 "流程
数据 %写 &流程的主要步骤如下 (
!# " 客户端通过给定协议 !或混合多种通信协议 "向

后台 %系统服务总线 &发送 %写 &请求 ’
!$ "激活%数据库写进程&$将客户端的%请求&写入%日

志数据库&!或日志文件"$并分配一个唯一的%事件号&’
!% "%系统服务总线 &查询 %授权 &控制数据库 & !或 &配

置文件 "得到客户端请求访问的数据存放的目标数据库
!或文件 "节点 ! !或文件存放的节点 ! "!端口 !用户 !表 !
文件头等信息 ’ 节点 ! 可以是多个 $即节点 !’(#’

!) "%系统服务总线 &向 ! 个 %数据库写进程 &发送数
据 %写 &访问请求 $并得到各节点的返回结果集 ’

!* "只要有 # 个节点写入成功 $%系统服务总线 &就将
写入成功的标志发回客户端 "%数据库写进程 &将各节点
的返回结果状态写入 %日志数据库 & !或日志文件 "中 ’

!+ "%日志监控 &查询 %日志数据库 & !或日志文件 "$比
较 ! 个节点的写入状态 ’ 如发现写错误 !失败 !超时等
状态 $则将该 %业务数据库 & !或文件 !表 !视图 "标志为
%非正常联机数据库 & !或文件 !表 !视图不可用 "’

!, "激活 %数据在线恢复进程 &$进程为 %非正常联机
数据库 &$则执行数据库数据 %同步 &’ 在线同步恢复如
失败 $则将该 %数据库 &标志为 %需要 -./ 维护 &的类别 $
留待 -./ 或软件维护工程师处理 ’
%"% 数据 !读 "流程
数据 %读 &流程的主要步骤如下 (
!# " 客户端通过给定协议 !或混合多种通信协议 "向

后台 %系统服务总线 &发送 %读 &请求 ’

!$ "激活 %写进程 &$将客户端的 %请求 &写入 %日志数
据库 & !或日志文件 "$并分配一个唯一的 %事件号 &’

!% "%系统服务总线 &查询 %授权 &控制数据库 & !或 &配
置文件 "得到客户端请求访问的数据存放的目标数据库
节点 ! !或文件存放的节点 ! "!端口 !用户 !表等信息 ’
节点 ! 可以是多点 $即节点 !’(#’

!) "%系统服务总线 &查询 %授权 &控制数据库 & !或 &配
置文件 "得到可用的 !空闲的目标数据库节点 ! !或文件
存放的节点 ! "’

!* "激活 %读进程 & !或随机 !或顺序 "向 ! 个节点的
%业务数据库 & !或文件 "发送数据 %读 &访问请求 $并得到
各节点的返回结果集 ’

!+ "%系统服务总线 & 将最快返回的结果集发回客户
端 "抛弃其他结果集 $中断其他读进程 ’
在本系统的设计和实现中 $由于采用了 %分布式 &数

据库或文件系统部署$ 只要 ! 个节点中至少有一个节点
的%业务数据库&正常工作$因为一个或几个%业务数据库&
系统!或节点硬件"故障所引起的业务系统的不可持续性理
论上将可以完全避免$因而提高了系统的%容错&性’
由于 ! 个数据库同时在线 $且节点是否可用 !空闲

等状态可实时监控 $这为特定业务快速访问和独享访问
提供了先决条件 ’如可以指定某特定 %业务数据库 &仅为
某个或几个特定客户端服务提供 %读 &访问 ’
因为设计了统一 !标准的增 !删 !改 !查的过程方法

或 /01$前端开发人员甚至不必写任何 234 语句就可以
完成对数据库中表或视图的操作 $可以大大地缩短编程
和调试时间 ’
需要指出的是 $虽然 %系统服务总线 &具有 %自我修

复 &和 %自我复制 &的特点 $但因为 %节点 &硬件故障或
%授权 &控制数据库 & !或 &配置文件 "或 %日志数据库 &故障
而引起的全系统不可用依然存在 $因此 $建议该节点采
用性能好 !可靠性高的中 !高端服务器 ’
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