
!"# $%&&’ 攻击是一种当前流行的 (&! 与 ((&! 的方
式之一 ! 主要是利用 )*+ 协议的三次握手的缺陷 !造
成服务器上 )*+ 连接表溢出 , -.!而攻击服务器响应 )*+
连接请求的能力 " )*+ 是 )*+/0+ 体系中的运输层协议 !
是面向连接的 ! 其三次握手过程数据包都通过 0+ 协议
传输 "而 0+ 协议是一种不可靠 #尽力而为的网络协议 !
缺乏认证和保密措施 !因此为否认 #拒绝等欺瞒行为开
了方便之门 , 1." 目前 !((&2 攻击中约有 345是 !"# $%&&’
攻击 , 6.!研究 !"# $%&&’ 攻击检测技术对网络安全意义
重大 "

! "#$ %&’’( 原理
)*+ 连接的建立是通过三次握手来初始化 , 7." 三次

握手建立 )*+ 连接如图 - 所示 "
在 )*+ 连接的三次握手中 !若用户向服务器发送了

!"# 报文后突然死机或掉线 ! 则服务器在发出 !"#8
9*: 应答报文后将无法收到客户端的 9*: 报文 ! 导致
第三次握手无法完成 " 这时 !服务器端的 )*+;0+ 栈中会
保留这个半连接状态 ! 然后再次发送 !"#89*: 给客户
端 !并等待一段时间后丢弃这个未完成的连接 " 这段时
间称为 !"# )<=>&?@$一般约为 64 2!1 =<A% , 7." 但如有攻
击者大量模拟这种情况 !产生大量的半连接 !服务器将

为维护这些半连接而消耗大量的资源 !进而导致服务器
的 )*+;0+ 堆栈溢出 ! 使服务器无法响应正常用户的请
求 " !"# $%&&’ 攻击就是利用这种行为发动攻击 "
正常情况下 !连接超时后 !服务器会清理出 )*+ 连

接表中已超时连接的相关信息 "但攻击者不断给服务器
发送大量的欺骗的 )*+ 连接请求 ! 使 )*+ 连接表一直
处于被填满状态 !导致服务器无法响应大多数合法的连
接请求 "
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石利平

B广东女子职业技术学院 应用技术系!广东 广州 C-D7CDE

摘 要! 分析 !"# $%&&’ F@@FGH 攻击原理!并在此基础上研究几种典型的 !"# $%&&’ 攻击检测方法 "
对主要技术进行分析和比较 ! 这些技术均有各自的优点和局限性 ! 多种方法有机融合互补将成为
!"# $%&&’ 攻击检测研究的重点 "
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图 - 三次握手建立 )*+ 连接
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根据攻击源的 !" 地址 !#$% &’(() 攻击可分为以下
三种 " #*$使用本机的 !" 发送 #$% 欺骗包 % &+$假冒本
网段中未在线的多台主机 !" 发送 #$% 欺骗包 %&,$随机
产生伪造的 !" 地址发送 #$% 欺骗包 ’ 为增加攻击的力
度 (隐蔽性和效率 !使用随机源地址进行 #$% &’(() 攻击
是攻击者常使用的方法 - ./’

! "#$ %&’’( 攻击的检测技术
根据检测的位置 #$% &’(() 攻击检测主要分为 0

种 "被攻击的服务器端 (攻击源端 (攻击源和被攻击服务
器间以及正常的主机端 ’最受关注的是服务器端的检测
和防护 - 1/%
!)* 基于 +,- 协议 "#./01.!2"+"行为对特征的检测
这种方法检测的是连接终端主机的路由器端 !是基

于 23" 协议 #$%45!% #6#2)包对特征和连续变化点的
检测 - 1/’ 首先收集 !" 数据包 !然后分类数据包 ’ 根据 !"
访问包的 23" 头部来识别 23" #$%(5!% 和 6#2’ 关键
是找出 !" 数据包片偏移中 23" 数据位 ! 计算依据公式
为 !"(&&789 :;)<=>8?@9A!" B23"(&&789’ 接着利用非参数的
3C#CD E3FGF’H9IJ8 #FGK算法分析 #$% 45!% #6#2)行为
对 ’ 3C#CD 算法公式如下 "

!":#"4 GI?
*! $! "

%$ E*L

!":E!"4*B&" ’L B!!M:M E+L
&" 为一个随机序列模型 ’ 如果测试统计 !" 大于攻击

门限 (!则表示有 #$% &’(() 攻击发生 !否则网络正常运
作 ’该检测方法的优点是准确性高 !在线检测速度较快 !
消耗系统资源少 % 其缺点是检测在攻击发生后才起作
用 !攻击对系统已造成一定的危害 !且易产生误报警 ’但
作为较早的 #$% &’(() 攻击检测方法 ! 其检测思路还是
值得借鉴的 ’
343 基于 +5- 半连接的检测
此检测是在服务器端 - N/!主要思路是检测 23" 半开

连接数是否正常 !如异常 !则检查半开连接数是否超过
服务器容纳最大的半开连接数目 ! 如超出则发出报警 ’
该检测方法的主要步骤为"O*L 分析因正常网络拥塞和因
PP(# 攻击造成的半连接的区别 ’ 这种区别是第 + 步中
PQ6R#延迟探测 )算法的基础 ’ E+L利用 PQ6R 估计客户
端与服务器之间的延迟时长 ’ PQ6R 算法类似于 2<HS8<!
(F98 技术 !是在 !" 层发送带有 22> E9IG849(4’IJ8L字段的
数据包到目标网站 ! 测得客户端和服务器之间的延迟
时长 ’ 算法中有两个重要量 " &H<4A(T 是探测到最远的路
由的 22> 值 %?8H<=A(T 是探测到最近的路由的 22> 值 ’
E , L概率估计 ’ 首先计算一个 ) 时间段内平均延迟 &:

*# +
$&*

,
! 其中 &* 是 PQ6R 中第 * 个半连接的延迟时间 !,

是时间 - 内在服务器上收集的半连接样本 %然后再用函
数 . E& L来估算检测的延迟概率 ’

. E& L:
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其中 !:&!& 是随机值 !表示 PQ6R 算法中检测的一个半
连接延迟值 ’ E0 L . E& L与预定阈值 - 比较 !如 . E& LU-!则认
为半开连接是异常的 !否则合法 ’ 当异常的半开连接数
超过服务器容纳的最大半开连接数目 0 时 ! 则发出报
警 ’ 此检测优点是不依赖其他网络设备 !且是一种主动
积极的方法 !系统开销小 !能在 #$% 洪水攻击发生早期
进行检测 ’其缺点是检测算法中参数 - 和 ( 的值是根据
经验而设 !如设置不合适 !将会影响检测的准确率 ’
367 基于 -89:;<;8 树的检测
基于 "H9<ISIH 树的检测是基于 #$% &’(() 攻击的最

为本质的两点特征 - V /" E * L短时期内一个服务 #一组 !" (
端口号 )接收到大量的 #$% 包 ’ E+ L这些 #$% 包发起的
连接处于半开状态 ’ 以 "H9<ISIH 树作为流量统计手段 !利
用 "H9<ISIH 树记录所有的半开连接及其数量 ! 每个叶节
点对应一个发起连接的 !" 源地址 ’ "H9<ISIH 树是一棵满
二叉树 !"H9<ISIH 树的每一个节点的关键字是二进制字符
串 ’ 算法主要是维护服务器 "H9<ISIH 树的半开连接表 !周
期性地进行检查和刷新 ’ 如果有攻击产生 !"H9<ISIH 树中
将会明显地显示出发动攻击的主机 !" 地址 ’ 此方法的
优点是消耗系统资源少 !检效率高 !但是一种被动检测 ’
36= 基于源端网络的双粒度的检测
该检测方法的主要思想是以出入网络的 23" 业务

量的平衡性为判断依据来检测攻击 -W/’ 此检测分两步"E*L
用粗粒度检测引擎对出 X入网络的 23" 业务进行监控 !发
现异常就预报警 !预警启动细粒度检测引擎 (关闭粗粒
度引擎 ’ E + L由细粒度检测引擎监控终端网络向外发送
的 #$% 包和接收的 #$%XQ3Y 包的数量差 ! 当两种包的
数量差迅速增大时 !认为有 #$% &’(() 攻击 Z报警启动边
界路由器中的过滤引擎 !封锁攻击源发送的包 ’ 细粒度
检测算法主要计算公式为 "

!)": !"
$*

E0L

其中 "!" 为第 " 个抽样间隔内终端网络向外发送的
#$% 包与接收到的 #$%XQ3Y 包的数量差 ’ 随机序列
[!"!":M!*\的均值依赖于网络的规模 !并随抽样时刻变

化 %$*是抽样间隔内 #$%XQ3Y 包数量的平均值 !可进行

实时估计和周期性更新 !$*的递归估计定义如下 "

$* E" L:12* E"4*LBE*41 L#$%XQ3YE" L EM]1]*L E.L
此检测方法与参考文献 -1/的检测思想类似 !都是以

23" 协议的 #$%XQ3Y 包数量为检测基础 ! 均需对 !" 数
据包进行分类 ’ 优点是两个粒度检测引擎采用不同的检
测机制 !检测高效 (高速 (虚警率低 ’其缺点主要有 "检测
效果会随着攻击组规模的增大而衰减 ’ 当网络中攻击流
与网络正常业务相差不大时 !也不易检测出来 ’

网络与通信 .>9?’:@ 8A( ,’BBCA;<89;’A

0W

《电子技术应用》 www.ChinaAET.com

《电子技术应用》 www.ChinaAET.com



表 ! "#$ %&’’( 攻击检测方法比较

占用系统资源稍多

技术 检测对象
安装

位置
优点 缺点

基于 )*+ 协议
"#,-./,01")2
行为对特征

)*+ 协议
"#,-./,
!1") "

路由器

端

准确性高 # 在线检测
速度较快 # 消耗系统
资源少

检测须在攻击发生前

开始 #误报率高

基于 )*+
半连接

)*+
半连接

服务器

端

不 依 赖 其 他 网 络 设

备 # 主动 # 系统开销
小 #检测及时

算法中参数 ! 和 " 的
值 需 根 据 经 验 而 设 #
有一定的局限性

基于

+3456763 树
半开连接

及其数量

服务器

端

能检测出发动攻击的

主机 /+ 地址 # 消耗系
统资源少 #检效率高

被动检测

双粒度

的检测

网络的

)*+
业务量

服务器

端

检测效率高 $
误报率低

当攻击规模的增大时

检测效率衰减 % 攻击
流与正常业务相差不

大时 #检测效果差
重尾特性 网络流量 服务器

端

攻击强度大时

检测效率高

被动的检测 #在攻击强
度小时 #误报率稍大

基于边界

路由器的

检测

"#, $"#,8
9*: 和 9*:
报文的数量

边界

路由器

主动的检测 # 检测效
率高 #有一定消除 "#,
%&’’( 攻击的能力

表 ; 存储表结构
<3=< 值 源地址 目标地址 可疑标记 = 正确标记 9

表 > 映射表结构

<3=< 值 计数器0"#,?
计数器

0"#$8@*:?
计数器

0@*:?
探测

标记 )
攻击

标记 A

!"# 基于重尾特性的检测
基于重尾特性的检测方法是基于网络流量的检测 B>CD%

主要思想是将统计阈值 0以 "#,8)*+ 的值为参数 ?和流
量的重尾特性相结合% 研究表明E 当 "#,8)*+ 的值 !!CFCG
时 #网络正常 &当 !"CF>G 时 #网络存在 "#, %&’’( 攻击 &
当 !# 0C FCG#CF>G?时 #可能是正常流量 #也可能是 "#,
%&’’( 攻击 % 这时对网络流量进行重尾特征检测 #当参数
#!; 时 #认为网络流量为正常流量 &当 #H; 时 #认为网络
发生了 "#, 洪流攻击 % # 可从重重尾分布中计算得到 %
一般正常网络流量呈重尾分布特性 #若将浏览器描述成
’I8’%% 信息源 #则其生成的数据刚好符合 +35J4’ 分布 %

+35J4’ 分布的概率密度函数 0+K.?为 ’
$0%?L#&#%’#->#CM&!% 0N?
它的和余累积分布函数 O*K.?为 ’
(0%?P)B*!%DP>-0&8%? # 0Q?

其中 #* 是一个随机变量 # 常数 & 表示随机变量最小的
取值 %

&6R (&S(0%?
(&S0%? P-# 0T?

此检测方法的优点是在网络有强 "#,
洪流时检测效率高 # 但在发生弱 "#, .&’’(
攻击时#其漏报率稍高 #约为 UV%
!"$ 基于边界路由器的检测
这种检测方 法是在 路由 器边 缘检测

"#, %&’’( 攻击 # 是基于正常的网络流量下
路由器实际转发的 "#,$"#,89*: 和 9*:
报文的数量进行检测 B >>D% 主要包括两部分 ’
存储模块和检查模块 % O>2存储部有两个表 ’
映射表和存储表 % 表结构如表 > 和表 ; 所
示 %存储表记录 "#, 包源和目的地址 #通过

构建的 W9"W 函数 !+,-+#P
&

. / >
$0#10 O . 2## 表

示地址 "计算映射 #为了防止哈希冲突 #为
连续的哈希函数分配不同的权重 2.% O;2检
查模块检测和处理两个模块组成 % 在检测
模块通过检查映射表是否有异常情况 #方法是选择数据
库中的源地址作为嗅探数据包的目的地地址 #选择边界
路由器的 /+ 地址为嗅探包的源地址 % 然后这个嗅探数
据包被发送到目标主机 % 如果有应答包返回 #则说明无
"#, %&’’( 攻击 #否则说明有 "#, %&’’( 攻击 %通过检测结
果 #如推断有一个无辜的主机 #处理模块发送 1") 包使
受害者服务器释放受攻击产生的半开连接 % 此检测方法

的优点是存储保证数据的持久性和容错性 % 如系统出现
任何故障 #当再次进入系统时 #数据仍然存在 #可以直接
恢复正常连接 % 检查过程是主动的 #不依赖于其他网络
设备 % 不仅能检测 "#, %&’’( 攻击 # 还有一定的消除
"#, %&’’( 攻击的功能 %

% 现有技术比较
表 X 对上面介绍的 "#, %&’’( 攻击检测的防御所采

用的方法进行简单总结 % 通过分析和比较已有的 "#,
%&’’( 攻击检测和防御方法发现 #对于 "#, %&’’( 攻击检
测和防御目前还没有完美的解决方案 % 常规的 "#,
%&’’( 防御方法因实现容易 #已得到广泛应用 #但防御力
度不强 # 不能从根本上避免 "#, %&’’( 攻击的发生 %
"#,!7’’Y6J 技术已得到厂商的支持 E 已在一些防火墙中
使用 % 输入过滤器在理论上可以彻底避免 "#, %&’’( 攻
击的发生 #但因其会使路由器处理数据量加大 #影响路
由器的性能 #实施难度较大 #还需进一步研究 %

本文分析了 )*+ 的三次握手协议 # 并针对 "#,
%&’’( 攻击的原理 #对其检测方法进行了探讨 % 未来的检
测和防御 # 应趋向于如何综合应用上述几种检测方法 #
取长补短 #以达到互相补充和弥补 #提高检测精度和效
率 %
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