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摘 要! 针对秘密判定两组数据对应成比例问题提出一种新的解决方案 ! 即运用同态加密方案
设计一个安全求解两组数据中对应成比例个数协议! 并利用此协议进一步设计出安全判定两组数据
对应成比例协议和安全判定空间中两平面的位置协议 " 该方法不但解决了安全判定两组数据对应成
比例问题!还解决了空间两平面的相对位置判定问题 " 与以前的解决方案相比!设计方案不但提高了
协议的效率!还降低了通信量 "
关键词 ! 计算几何#数据对应成比例个数#数据对应成比例协议
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安全多方计算 >RB 0>=?7F= R7@E;.(4FEH B5CD7E4E;58&S*T

是研究一组互不信任的参与方在保护各自私有输入信

息的前提下进行的合作计算问题 $ 计算结束后 !各个参
与方除了获得计算结果外 !不能获得其他任何信息 $ 保
护私有信息的计算几何 S"T己成为安全多方计算的一个重

要分支 !其具体定义的模型为 % 保护私有信息的计算几
何问题的研究就是要设计出相应的协议算法 !使得相互
合作的用户在计算过程中既能使用对方的有关隐私信

息 0如点 &线段 &多边形 &平面等 &!又不可能获得其具体
值 $ 迄今为止 !如何设计高效而安全的计算几何协议仍
是一个极具挑战的研究课题 $ 参考文献 S#T中首次提出
了一个秘密判定两组数据对应成比例判定协议 !并基于

该协议解决了空间几何平面与平面之间的相对位置判

定问题 $本文在前人的研究基础上对此类问题进行了改
善 !即运用同态加密方案设计一个安全求解两组数据中
对应成比例个数协议 $并且利用此协议进一步设计出安
全求解两组数据对应成比例协议和安全判定空间中两

平面的相对位置协议 $本研究不但解决了安全判定两组
数据对应成比例问题 !还解决了空间两平面的相对位置
判定问题 $它们都是保护私有信息的计算几何的基本问
题 !同时对于研究安全的空间几何对象相对位置问题有
着重要的指导意义 $

. 相关知识

./. 基础知识
引理 *S-T 空间两个平面 3*%!*" #$*% #&*’ #(* U/ 和

3"%!""#$"%#&"’#("U/ 的相对位置关系判定如下 %
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!"# 同态加密方案
就目前大多数同态加密方案而言 #同态加密方案可

以分为乘同态加密方案和加同态加密方案 "若加密方案
满足 %& %’ #$%& %( # ’%& %’"( #%则称其为乘同态 %如 )*+,-,*
加密方案 . /0& 若加密方案满足 %&%’ &$%&%( &’%&%’1( &%则称
其为加同态 %如 2,3**345 加密方案 . 60& 本文使用的是加同
态加密方案 %因为加同态加密方案是安全多方计算的基
础知识 %其加密的基本思想已经被众人所熟知 %所以此
处不再赘述 &

# 安全求解两组数据中对应成比例个数协议
#"! 问题描述
安全求解两组数据中对应成比例个数协议 !下简称

协议 "& 问题可以描述为 ’7*384 拥有私有数据 )’!’"%’$%
( %’*&%9:; 拥有私有数据 +’!("%($%( %(*&%他们希望在
不向对方泄露自己的信息时能判断出彼此对应成比例

的个数 %除此之外 %不能得到对方的任何其他信息 &
#"# 安全求解两组数据中对应成比例个数协议的设计
协议的主要思想是 ’首先将两方的 * 个私有数据各

自分解成 *<" 个私有分量 %每个分量中只包含相邻的两
个私有数据 &然后 %对每个分量分别秘密求解 %看两方分
量中的数据是否对应成比例 % 如果数据是对应成比例
的 %则统计数据是对应成比例的变量 ,1"& 这个过程中
用到了数据加密技术和同态加密方案 & 最后 %由 , 的值
判定两组数据中对应成比例的个数 & 协议设计如下 ’
输入 ’7*384 拥有私有数据 )’!’"%’$% ( %’*&%9:; 拥

有私有数据 +’!("%($%(%(*&&
输出 ’7*384 和 9:; 在不泄露自己信息的情况下安全

求解两组数据中对应成比例个数 &
!" &7*384 构造一个变量 ,%并使其满足 ,’=&
!$ & >:5 -’" ?: *<" 时 %执行以下步骤 ’
!7*384 在本地生成 )-’%’-%’-1"&!
"9:; 在本地生成 +-’%(-%(-1"&% 并计算 +# -’%(-./%(-1".

/ &%其中 /为 9:; 的随机数 %将 +#- 传送给 7*384!
#7*384 使用其公钥 %0 加密数据得 %0 %’-&)%0 %.’- 1"&)

%0%’-%(-1"< / & &及 %0%.’-1"%(-</ & &%并将加密后的密文全部传
给 9:;!
$9:; 计算 1-’%0%’-& / %0%’-%(-1"</ & &’%0%’-/1’-(-1"<’-/ &’

%0%’-(-1"&%2-’%0%.’-3"& / %0%<’-3"%(-</ & &’%0%<’-3"/<’-3"(-1’-3"/ &
’%0%<’-1"(-&%那么 4-’1-2-’%0%’-(-3"& %0%<’-3"(-&’%0%’-(-3"<’-3"(-&%
并将 4- 传给 7*384!
%7*384 解密 4-% 得 4-#’’-(- 3"<’- 3"(-% 如果 4-#’=%则

@11!

& 311&
%( &7*384 将最终的 , 值告诉 9:;&

#"$ 协议的安全性与复杂度分析
安全性分析 ’ 由于 7*384 传给 9:; 的数据都是通过

其公钥进行加密的 % 因此 9:; 是无法获得 7*384 的私有
数据 !而 9:; 的数据都是通过其自身的随机数加密传给
7*384 的 % 所以计算的过程中 7*384 无法获得 9:; 的私有
数据&协议结束时%虽然 7*384 知道 *<" 个 4-#’’-(-3"<’-3"(- 的
方程 %但这些方程中含有 * 个未知数 (-% 3’"%$% A A A A A A%* &%
所以 7*384 不能由它掌握的数据推出任何关于 9:; 的信
息 & 因此协议 " 是安全的 &
复杂度分析 ’协议 " 的计算复杂度表现在对数据利

用同态加密方案进行计算的过程中 & 所以计算效率较
高 %协议 " 的通信代价次数为 ( *<$ 次 &

$ 安全求解两组数据中对应成比例个数协议的应用
$"! 安全判定两组数据对应成比例协议
$"!"! 问题描述
安全判定两组数据对应成比例问题可以描述为 ’

7*384 拥有私有数据 )’%’"%’$%( %’*&%9:; 拥有私有数据
+’%("%($%( %(*&%他们希望在不向对方泄露自己的信息

时能判断出彼此数据是否对应成比例 & 如果 ’"
("

’ ’$
($

’(’

’*."
(*."

’ ’*
(*
%则双方数据对应成比例 !反之 %双方数据不对

应成比例 & 同时双方除知道判定结果外 %不能得到对方
的任何其他信息 &
$"!"# 安全求解两组数据是否对应成比例协议的设计
协议的主要思想是 ’首先将两方的 * 个私有数据执

行安全求解两组数据中对应成比例个数协议 & 最后 %由
协议的结果 , 的值判定两组数据是否对应成比例 & 协
议设计如下 ’
输入 ’7*384 拥有私有数据 )’%’"%’$% ( %’*&%9:; 拥

有私有数据 +’%("%($%(%(*&&
输出 ’7*384 和 9:; 在不泄露自己信息的情况下安全

地判定他们是否对应成比例 &
%" &7*384 和 9:; 协同执行协议 "&
%$ &7*384 在本地判断 , 值是否等于 *<"% 如果 ,5

*<"%两组数据是对应成比例 !如果 =#,!*<"%则两组
数据不对应成比例 &

%( &9:; 在本地判断 , 值是否等于 *<"% 如果 ,5*<
"%两组数据是对应成比例 !如果 =$,!*<"%则两组数
据不对应成比例 &
$"# 安全判定空间中两平面的相对位置协议
$"#"! 问题描述
空间中两平面相对位置关系判定问题可以描述为 ’

7*384 拥有一个平面 6"’!"’1""(1#"71$"’=%9:; 拥有一个
平面 6$’!$’3"$(3#$73$$’=%他们希望在不向对方泄露自
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己的信息时能判断出这两个平面的相对位置关系 !
!"#"$ 安全判定空间中两平面的相对位置协议的设计
协议的主要思想是 "首先将两方各自输入的 ! 个私

有数据协同执行安全求解两组数据中对应成比例个数

协议 ! 最后 #根据引理 " 的结论 $对协议的结果 ! 的值
进行比较 $从而判定空间中两平面的相对位置关系 % 协
议设计如下 "
输入 "#$%&’ 拥有一个平面 """#"$ %#(& %#)’ %#! *+$

,-. 拥有一个平面 "("(/$%(0&%()’%(!*+!
输出 "#$%&’ 和 ,-. 在不泄露自己信息的情况下能安

全地判断出这两个平面的相对位置关系 !
#$%&’ 在本地构造系数向量 ! *1#/$#($#)$#!2&,-. 在

本地构造系数向量 "*1(/$(($()$(!3% #$%&’ 和 ,-. 协同执
行协议 "$ 即 #$%&’ 和 ,-. 在不泄露自己系数向量的情
况下能安全地判定他们对应成比例的个数 )%

1" 3#$%&’ 在本地判断 $当 **) 时 $空间中两平面是重
合的 &当 **0 时 $空间中两平面是平行的 &当 **+ 或 "
时 $空间中两平面是相交的 %

10 3,-. 在本地判断 $当 **) 时 $空间中两平面是重
合的 &当 **0 时 $空间中两平面是平行的 &当 **+ 或 "
时 $空间中两平面是相交的 %
本文在已有的研究基础上 $设计了一个安全求解两

组数据中对应成比例个数协议 %并且利用此协议进一步
设计出安全求解两组数据对应成比例协议和安全判定

空间中两平面的相对位置协议 %本协议虽然能很好地解
决此类相关问题 $提高了协议的效率 $并降低了通信量 %
但是其安全性还有待于进一步的提高 $此问题将在以后
的工作中进行进一步研究 $以设计出更好的协议 %
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