
移动自组网 !"#$%& !!’()*+ ,- .’/ #+01’234"是由
多个移动节点通过无线链路相连接 #具有时变拓扑结构
的一个多跳 $临时性自治系统 % !,#$%& 中的数据库系
统是由许多移动主机组成的动态分布式数据库系统 %通
常分布式数据库中总是有若干个事务在运行 #这些事务
可能并发地存取相同的数据 %当数据库中有多个事务并
发运行时 #系统必须对并发事务之间的相互作用加以控
制 #即通过并发控制机制来实现 % 然而 #由于在 !,#$%
网络中节点到处移动导致网络拓扑结构频繁变化 #使得
很多有线网络中的并发技术在 !,#$% 网络中行不通 %
例如锁机制或时间戳机制# 这些并发控制机制被应用到
!,#$% 的多级事务时 5 将会产生很多问题 # 如隐通道 $
高级事务被饿死和检索异常等 6 78% 因此解决 !,#$%& 中
多级事务的并发控制具有重要的意义 %

!,#$%& 中的数据库管理系统 !9:!&"是一个由不
同访问权限的用户共享的 $包含多安全等级数据的安全
系统 % 系统中的每一个数据项具有其安全等级 #并且每
一个用户被赋予不同的访问权限 % 由于这些特点 #并发

执行的事务可能导致不同的主体为了获取数据而产生

竞争 #进而竞争会导致安全问题 #于是就要求 ;:!& 对
并发操作进行正确调度 6<8#即允许非冲突的事务并行执
行 #而冲突的事务必须被串行化 #即实现可串行化调度 %
为保证 !"#=%& 中多级安全数据库的完整性和一

致性 # 本文提出一种运用在 !"#=% 中的多版本两段锁
并发控制协议 %

! 多级事务
首先 #看一个多级事务的例子 &
%7&>!?5@5&" A!B5&5&"
这里 > !?5@5&" 表示具有秘密密级的主体在具有公

开安全级的对象 ? 上的一个读操作’同样#A!B5&5&"表示
具有秘密密级的主体在具有秘密安全级的对象 B 上的一
个写操作% 对于这类多级事务 #定义被简化为如下形示 &

%7C&D E >!?5@" ACB5&"
这个主体的分类级别与事务名有关联 %
!"! 多级事务处理系统
目前多级安全事务处理系统有 F 种主要的体系结

移动自组网中多级安全事务的并发控制

雷向东!陈莉莉
C中南大学 信息科学与工程学院!湖南 长沙 F7GGHIJ

摘 要 ! 为满足移动自组网 "!,#=%&#多级事务处理的安全性和并发性要求 !将多版本两段锁协
议运用到 !,#=%& 多级事务中 $ 该协议有效地解决了由于竞争产生的错误的事务调度以及安全问
题$ 模拟仿真结果表明! 多版本两段锁协议在延迟截至时间率和重启动率方面比单一的多版本协议
或者单一的两段锁协议都要低$
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构 !基于完整性锁的体系结构 "基于内核化的体系结构 "
基于数据复制的体系结构和基于可信主体的体系结构 #
这里以基于可信主体的体系结构为例 $由 !"#$ 自身实
现强制访问控制 # 要求运行在多级安全局域网上 $通过
安全网络进行通信 $所有对数据库的访问必须通过可信
!"#$$!"#$ 在多个文件中存储多级数据库 # 在可信主
体体系结构中实现多级安全的事务处理所遵循的机制

如图 % 所示 #

图中事务管理器 &# ’&()*+),-./* #)*)01(2由可信事
务管理器和各安全级上的不可信事务管理器组成 #事务
管理器负责管理所有事务的执行 $事务的每一个操作都
需要事务管理器的调解 # 对于单级事务 $系统将它发送
给该安全级上的不可信事务管理器进行处理 #对于多级
事务 $事务管理器用单级事务的处理机制来实现多级事
务的处理 # 系统首先将多级事务发送给可信事务管理
器 $然后可信事务管理器将多级事务划分为单安全级的
子事务 $将这些子事务分别发送给相应安全级的不可信
事务管理器 # 可信锁管理器负责安全锁协议的实现 $它
的主要功能是提供对数据项的加锁和解锁操作 #可信文
件管理器管理对数据项的物理访问 #
!"# 一种安全调度框架
要实现一个多级事务调度的安全性能需实现以下

两方面安全性 !
%%&调度协议的安全性 ’
%3&执行的安全性 (
本文只关注第一部分 4通过分析协议 $可以估计一个

调度的内在的安全性 (无需考虑调度的执行就可以评估
调度 ( 不安全的调度协议能够在执行之前被发现 ( 如果
调度协议是安全的 $ 则可以考虑对执行问题做分析 ’否
则 $很可能将对协议的分析简化为对执行情况的分析 (
!"$ 多版本调度
在数据库中 $ 多版本调度允许一个元素有多个版

本 ( 这种特征降低了对一个元素的争夺 ( 一个多版本调
度产生的调度表称为一个完整的调度时间表 $ 表示为
%+$5&( 其中 + 代表输出操作 $5 代表版本类型 ( 它映射
了输出操作 + 与被访问元素版本 5 之间的关系 (其中版
本 5 有 6 种类型 ! 7%8到写版本的先前操作的参考 ’ ’38到
新版本的参考 $即写操作创建一个新版本 ’ ’68到空版本
的参考 $即一个元素的写操作会被丢弃 (当操作到达时 $
调度程序会做出 6 个基本决定 ! ’%8操作是否可以立即执
行 ’ ’3 8读操作或写操作的实体是什么版本 ’ ’68调度是否
可以继续(而调度程序会根据本身的间隔状态做出决定 (
现在 $定义一种调度程序 $把这个程序之前的输出

操作定义为调度状态 $ 这里只讨论调度程序的输出操
作 $不考虑为读或写操作分配版本 (
定义 ! 一个调度程序是输出状态等价 4当且仅当任

意两个状态 +-%"+-3 有各自的输出 %+%$5%&" %+3$53&$如果
+% 等于 +3$则 +% 对一个即将被调度的程序的操作决策与
+3 对该程序做出的操作决策是相同的 ( 换言之 $一个输
出状态等价调度 $ 如果两个不同状态调度的输出操作
是相同的 $则这两个状态是等价的 ( 这意味着到达的操
作即将被调度 $但发生了延迟 $不过不影响调度程序所
做的决定 (
现在定义一个输出状态等价的弱版本 ( 在这种情况

下 $输出操作仅决定带有决策的调度行为 (
定义 # 一个调度程序是输出调度冲突 4当且仅当任

意两个状态 +-%"+-3 有各自的输出 %+%$5%&"%+3$53&( 如果
+% 等于 +3$则 +% 对一个即将被调度的程序的操作决策与
+3 对该程序做出的操作决策是相同的 (
如图 3 所示的简单调度模型中 $ 操作从左边输入 $

右边输出 ( 如果一个操作不能被立即调度 $它将被排在
队列中 ( 调度问题主要关注事务操作的顺序 $以便保持
正确性 $并允许同一时间的并发性 ( 如果两个事务之间
出现冲突 $就将事务串行化 (

# 多版本两段锁协议
参考文献 96 :提出了一种使用多版本数据的安全的

并发控制机制 ( 当 &! 试图写一个数据对象 ; 时发现 &"

已经在 ; 上请求了一个读锁 $&! 就创建了 ; 的一个新的
版本 (因为通过给每一个多级事务一个不同的版本已经
解决了冲突 $ 所以就避免了隐通道的创建 ( 然而 $这样
做带来了新的问题 $即高级事务的读操作读到的可能是
不一致的版本 $即所谓的检索异常 ( 但是在两段锁协议
中 $一个事务应当在确定其不再需要其他加锁的情况后
才释放所持有的锁 (于是下面提到的多版本两阶段封锁
协议可以解决检索异常问题 (

图 % 系统结构

高级安全级数据库文件
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图 3 调度模型
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图 ! 延误截止时间率"事务到达率

延
迟
截
止
时
间
率

#$

事务到达率 % &事务数 % ’ (

!"# 多版本两段锁协议概述
每一个只读事务 )* 发出读数据项 + 时 !返回值是小

于 )!&)"(时间戳的最大版本 +# 的内容 " 这是因为一个事
务应读取在它之前的最近版本 "更新事务执行两段锁协
议 !在提交之前不释放任何锁 !事务可以按其提交的顺
序串行化 !更新事务 )""读取数据项 + 时 !)" 在获得数据

项 + 上的共享锁后读取 + 最新版本的值 " 更新事务 )""
想写数据项 + 时 !)" 首先要获得数据项 + 上的排它锁 !
然后为 + 创建一个新版本 !写操作在新版本上进行 " 新
版本的时间戳初值为 !! 它大于任何可能的时间戳值 "
在创建此版本的事务 )" 完成之前 ! 阻止其他只读事务
对此版本进行读操作 " 当更新事务 )" 完成后 !)" 将它创

建的每一个版本的时间戳设为 ,-./012 34" 然后 )" 将

,-./012 增加 4" 在 ,-./012 增加之前启动的只读事务将
看到被 )" 更新之前的值 " 无论是哪种情况 !只读事务均
不必等待加锁 5 67"
!"! 多版本两段锁调度算法
多版本调度允许同一实体有多个版本 !通过限制访

问一个实体的竞争加强并发性 "这种竞争会引起不安全
调度或者不安全恢复 "这里考虑到的调度之一是冲突集
调度 " 这个调度的输出是有序冲突调度的集合 " 有序冲
突的定义如下 #
定义 $ 一个调度是有序冲突的 !当且仅当它能通过

一系列 8 次或者多次转换变成一个有序调度 "在这些转
换中 ! 任何一对来自不同事务的相邻步骤可以互换 9除
非它们相冲突 " 即两个事务冲突 !如果它们访问相同实
体并且这两个实体中至少有一个正在执行写操作 "接下
来定义一种调度属性$$$安全级别有序 %
定义 % 一个调度是安全级别有序的 9当且仅当调度

中所有的事务对 : 和 ; 共享一个单一主题的分类等级 !
且在一个序列顺序中 : 紧跟 ; 或 ; 紧跟 :"
根据上述描述 !设计多版本两段锁并发控制调度算

法 9其算法描述如下 #
&4 (在冲突集 ," &+’上搜索在数据项 + 的持锁事务

)" 和优先级最高事务 )$(
&<( 如果 )$ 估计运行时间3系统时间!)$ 截止时间并

且 )% 截止时间=)$ 截止时间!则进行下一步骤(反之结束(
&!(判断 )$ 在数据项 + 上是否持有排他锁 !若没有

则转到步骤 &>’(
&6(判断 )" 是否申请共享锁!若没有 !则转到步骤 &?((
&@ (在冲突集 ,"&+’上 !每个申请共享锁的事务获准

共享锁 !执行步骤 &A’(
&?(获准 )" 排它锁 !执行步骤 &A’(
&> (判断 )$ 在数据项 + 上是否持共享锁 !若没有 !则

转到步骤 &A’(
&B ()" 获得排他锁 !)$ 重启动 (
&A (算法结束 %
本算法中只读事务不必等待任何锁 % 更新事务在对

数据项加锁发生冲突时 !若持锁的事务优先级低 !而重
启动不会延误截止时间 !则持锁的事务重启动 % 在该协
议中 !一次只允许一个更新事务提交 %

$ 模拟仿真和性能分析
仿 真 的 目 的 是 研 究 新 提 出 的 并 发 控 制 协 议 在

CDEF)G 中的性能 % 为了对比 !选用多版本协议和两段
锁协议作为基准协议 %主要的性能指标为延误截止时间
率和重启动率 % 仿真模型由移动主机和广播磁盘组成 %
广播磁盘传输数据项和控制信息 !数据项所有版本放在
同一个磁盘上 !每个数据项所有版本将相继广播 !热数
据的老版本位于最新版本之后 !都放在快速磁盘上 % 冷
数据所有版本则位于慢速磁盘上 %一个数据项所有版本
以相同的频率广播 5 @"?7% 仿真参数如表 4 所示 !一旦事务
截止时间到 !事务立即结束 %

从图 !)图 6 可以看出 !在 CDEF)G 网络中多版本两
阶段封锁协议的性能优于多版本协议和两段锁协议 9且
事务到达率越高效果就越明显 % 前者的延误截止时间
率 )重启动率都比较低 % 这是由于多版本机制消除了只
读事务和更新事务的冲突 ! 降低了只读事务的响应时
间 !又通过多版本动态调整串行次序 !而两阶段锁协议
保证了并发操作调度的正确性 !避免了一切不必要的事
务重启动 %又因为移动事务在移动主机上进行了部分有
效性确认 !从而及早地检测了数据冲突 !进而减少了移
动事务延误截止时间率 % 此外 !多版本机制消除了移动
只读事务和移动更新事务之间冲突 !读请求从不失败且
不必等待 %

表 4 仿真测试参数
参数

,HI 数
磁盘数

,HI 计算时间 %J’
磁盘访问时间 %J’
每个事务的页面数

事务到达率 % &事务数 % ’ (
页面命中率 %$

值

6
6
48
<8

B"4@
@"<@
B@

网络与通信 &’()*+, -./ 0*112.34-(3*.
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该文提出了在 !"#$%& 中处理多级安全事务要采
用的多版本两段锁并发控制协议 !该协议结合了多版本
和两段锁协议的优点 "在 !"#’%& 中提高了事务的并发
度 "读请求从不失败且不必等待 "事务间冲突通过等待
解决而不是通过回滚解决 !
该协议与两段锁协议 #多版本协议相比 "在多级事

务的处理上能更好地保证数据的完整性和一致性 !仿真
结果表明 (在正常负载下其延误截止时间率和重启动率
都要低得多 "性能较好 !
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