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图 ! 发电厂信息系统总体结构图
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随着信息化不断扩展 "各类网络版应用软件得到推
广应用 # 计算机网络在提高数据传输效率 !
实现数据集中 !数据共享等方面发挥着越来
越重要的作用 "计算机网络与信息系统建设
已逐步成为各项工作的重要基础设施 $但病
毒传播 %黑客入侵 !恶意软件肆虐 "时刻威胁
着计算机网络信息 "并造成严重危害 $ 新版
&火力发电厂安全性评价 ’ 加入了网络信息
安全评价标准 "安评工作中计算机网络和系
统安全建设尤为重要 $

! 发电企业网络系统简介
! !! 总体结构图
图 ! 是发电厂信息系统的结构示意图 $
发电厂信息系统由厂控二次系统 %管理

信息系统及相关的网络和网络接口构成 $根
据发电厂信息系统的组成 "厂控二次系统中
包括电量计量 %%&’%输煤除灰 %化学制水 %
远动 %脱硫等多个业务系统及其网络 $ 各厂
控二次业务系统通过独立的接口机连接到

管理信息系统的实时数据库服务器端 "向管

理信息系统提供实时业务的数据 "供发电厂各相关管理
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摘 要! 发电企业计算机网络信息安全问题已威胁电力系统安全 #稳定 #可靠 #优质地运行 $ 通过
对发电企业计算机网络系统信息安全危险分析 6根据发电企业的特点提出了相应的风险防范措施 $
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部门使用 !
管理信息系统包括了 %&’"财务管理 "(&"燃料管

理 "生产管理 "实时数据库等多个系统和系统用户 #还有
相关的网络与网络接口 ! 其中 #实时数据库系统服务器
接收厂控端接口机采集的实时数据 #并将数据提供给管
理信息系统中的其他业务系统 !
! !" 应用系统
! !" !! #$%!设备管理系统 "

%&’ 系统主要提供对电厂设备的编码管理"电厂设备
维护工作流程的管理"电厂生产过程中的运行值班情况的
管理及电厂的备品备件的管理功能!

%&’ 系统中数据主要包括用户信息 )权限 " 设备数
据 "维修管理数据 "运行管理数据 "备件数据等 ! 因用户
信息 )权限的机密性要求高 #所以 %&’ 系统数据的完整
性和可用性要求都为高 !
! !" !" 实时数据库系统
实时数据库系统服务器负责通过多个和厂控系统

相连的接口机收集与厂控系统相关的实时数据 !接口机
分布与各厂控系统现场连接 * 其中的实时数据来自于
+,- 系统 "远动系统 "电量采集系统 "输煤除灰系统等 !
实时数据库系统存在与厂控系统 "管理信息网络其

他业务系统的通信关系 !授权用户对实时数据库服务器
的访问 #采用用户名 )密码的认证方式 #访问控制通过防
火墙控制 !
! !& 安全分区
根据 $电力二次系统安全防护规定 %的安全分区原

则 #对发电厂信息系统进行分区 #按照 &., 接口设备 "
远动 /01" 电量计量 /01 和电力市场报价终端与管理
信息系统通信方式的不同 #划分成两个分区 2生产控制
大区 &安全区!和安全区"’和管理信息大区 !实时数据
系统各组件分布于安全区 3" 33 和管理信息大区中 #根据
实时数据系统的结构 #将实时数据系统分为两部分 (

4! 5 安全区 3"33 的接口机 ( 用于采集来自安全区!
和安全区"的实时系统数据 #同时将这些实时数据单向
传给管理信息大区的实时服务器 !

4$ 6 管理信息大区的实时数据库服务器 ( 从安全区
3"33 的接口机获取数据 #并与管理信息区的其他业务系
统间进行数据交互 !

" 网络安全体系机构
电力企业信息安全体系机构由网络安全防护"数据备

份和恢复"应用系统安全"信息安全管理等几部分组成 7!8$9!
" !! 网络安全防护
" !! !! 安全域防护
管理信息系统划分为服务器集群 "终端用户 "对外

应用服务器三个网络安全域 #将终端用户安全域划分成
多个子安全域 #包括财务系统 "管理人员 "生产部门 "一
般用户等多个安全域 )将对外提供服务的应用服务器部

署在对外应用服务器域中 !
" !! !" 网络的高可靠性

:! 6 核心层网络设备应采取双冗余结构 # 两台核心
层设备相互热备 )

4$ 6 关键终端用户安全域接入交换设备到核心层应
采用双链路冗余结构 #确保用户接入核心层链路的冗余
和可靠 )

4" 6 对关键业务系统服务器域和重要业务系统服务
器域通过两条链路接入核心层 )
" !! !& 防病毒

4! 6 发电厂管理信息大区应统一部署病毒防护措
施 #禁止安全区 3" 33 与管理信息系统共用一个防病毒管
理服务器 !

4$ 6 对所有系统的服务器 " 用户工作站都应当部署
适当的防病毒产品的客户端 !

4" 6 在与 3;<=>;=< 的网络接口处应当部署防病毒网
关 #防止病毒 "蠕虫从 3;<=>;=< 蔓延到发电厂管理信息系
统内部 !

:? 6 在布置独立的电子邮件系统时 # 必须在邮件服
务器前端部署邮件病毒网关 #防止邮件病毒在办公网络
中蔓延 !

:@ 6 加强防病毒管理 #保证病毒特征码的及时 "全面
更新 #及时查看病毒查杀记录 #掌握病毒威胁情况 !
" !! !’ 防火墙
在到 3;<=>;=< 的每个网络接口处都必须部署一台防

火墙 )对外应用的服务器安全域应连接到防火墙停火区
:+’A6#选用硬件防火墙 #其功能 "性能 "电磁兼容性必须
经过相关测试!防火墙应支持 +’A 功能#发电厂对外部公
开的系统 :如 B=C 系统"邮件系统6需放置在 +’A 区!
" !! !( 入侵检测系统
发电厂管理信息系统中应部署一套入侵检测系统#至

少应在核心层网络设备上部署一个入侵检测系统的探头!
" !! !) 虚拟专用网
发电厂厂控自动化系统与调度中心的通信 #应满足

$电力二次系统安全防护规定 % 中提出的实时和非实时
DEF 建设的要求 !穿越公用线路与发电厂管理信息系统
进行业务通信 "远程办公时 #应采用 DEF 产品 #以保障
数据通信的安全性 !
" !! !* 主机安全加固
关键应用系统 :如财务系统 "%&’ 系统 "实时数据库

系统等 5的主服务器应定期进行主机安全加固 ! 主机安
全加固方式包括 (安全配置 "安全补丁 "采用专用的软件
强化操作系统访问控制能力以及配置安全的应用 !
" !" 备份与恢复
对于关键业务系统 &财务系统 "%&’"实时数据库系

统 ’数据 #安排专人负责数据的备份 #确保对业务数据每

月进行一次全备! 关键业务系统需双机备份 *安排专人对
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备份介质进行保管 %备份介质必须与原数据异地存储!
! !" 应用系统安全
管理信息大区中应用系统较多 "确保应用的安全性

是管理信息系统信息安全建设的重点内容 ! 包括 # 访问
控制 $账户与权限管理 $审计管理 $输入 &输出完整性 $加
密管理 $系统生命周期安全管理 $数据完整性等 !
! !# 信息安全管理
信息安全管理工作包含 " 个方面 #
’! ( 建立专门的组织机构负责信息安全工作的管理%
’$ ) 建立专门的策略体系和管理制度体系约束人员

行为 %
’" ) 建立专门的人员队伍进行具体的管理操作 !
网络信息安全是一个系统工程 " 不能仅靠杀毒软

件 $防火墙 $漏洞扫描等硬件设备的防护 "还要意识到计

算机网络系统是一个人机系统 "在建立以计算机网络安
全硬件产品为基础的网络安全系统的同时 "也应树立用
户的网络信息安全意识才能防微杜渐 " 构建一个高效 $
安全的网络系统 !
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