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填 表 说 明 

一、 调查范围 

本调查表中的主要工控系统是指在核设施、钢铁、有色、化工、石油石化、电力、天然气、先进制

造、水利枢纽、环境保护、铁路、城市轨道交通、民航、市政以及其他与国计民生紧密相关的领域中运

行的工业控制系统。 

二、 填写要求 

1、工业控制系统在各行业的应用场景不同而类型不同，填表单位应选择本单位所运营的工业控制系统类

型填写，无某类型无需填写； 

2、问卷以两种形式提交，请将填写完成的问卷电子版发到：qinyan@ncse.com.cn，同时，请将问卷纸质

版加盖单位公章，寄往以下地址：100083，北京市海淀区清华东路 25号电子六所 秦岩； 

3、请尽可能于 2012 年 3月底之前完成调查问卷的提交； 

4、如有任何问题，请联系以下课题组工作人员： 

秦岩，电话：010-82306051, Email：qinyan@ncse.com.cn 

李林，电话：010-82306008，Email：lilin@ncse.com.cn 

 

工业控制系统信息安全调查问卷 

（用户版） 

企业名称  单位负责人  

通讯地址   省  市 县（区） 邮政编码  

企业网址  联系电话  

经济类型
1
  所属行业

2
  

填表人  所在部门  职务  

电话  电子邮件  填表时间  

 
注释:

1
企业经济类型:按国有事业单位、国有及国有控股企业、股份制企业、外商及港澳台投资企业、集体企业、民营企业

等填写。  
2
所属行业：按照《国民经济行业分类》（GB/T4754-2011）规定填写。 

3
应用场所、控制对象是指所在分厂、生产车间、所控制的生产工艺加工过程、生产机械与装备。 

4
信息安全防护：产品中采用的信息安全技术与系统中集成的信息安全相关产品分别填写，可参考备注中的内容填写编号，

备注中没有的内容请用文字填写。 
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1、企业主要工控系统应用基本情况 

主 要 工

控系统 
数据采集监控系统(SCADA) 分布式控制系统(DCS/FCS) 工业 PC 机(IPC) 数控系统(CNC) 

安 装 数

量、投资

情况 

目前总数_______台套 

总投资________万元 

2015 年预计_____台套 

总投资________万元 

目前总数_______台套 

总投资________万元 

2015 年预计_____台套 

总投资________万元 

目前总数_______台套 

总投资________万元 

2015 年预计_____台套 

总投资________万元 

目前总数_______台套 

总投资________万元 

2015 年预计_____台套 

总投资________万元 

产品来

源 (国

产品牌） 

供应商名称 

1、_________________ 

数量：________台套 

2、_________________ 

数量：________台套 

3、_________________ 

数量：________台套 

供应商名称 

1、_________________ 

数量：________台套 

2、_________________ 

数量：________台套 

3、_________________ 

数量：________台套 

供应商名称 

1、_________________ 

数量：________台套 

2、_________________ 

数量：________台套 

3、_________________ 

数量：________台套 

供应商名称 

1、_________________ 

数量：________台套 

2、_________________ 

数量：________台套 

3、_________________ 

数量：________台套 

产品来

源(国外

品牌） 

供应商名称 

1、_________________ 

数量：________台套 

2、_________________ 

数量：________台套 

3、_________________ 

数量：________台套 

供应商名称 

1、_________________ 

数量：________台套 

2、_________________ 

数量：________台套 

3、_________________ 

数量：________台套 

供应商名称 

1、_________________ 

数量：________台套 

2、_________________ 

数量：________台套 

3、_________________ 

数量：________台套 

供应商名称 

1、_________________ 

数量：________台套 

2、_________________ 

数量：________台套 

3、_________________ 

数量：________台套 

应 用 场

所、控制

对象
3
 

    

组 网 情

况 

□ 不可联网 

□ 接入控制系统内部网络 

□ 无线接入 

□ 与管理信息系统连接 

□ 连入企业信息网 

□ 其它：_________ 

□ 不可联网 

□ 接入控制系统内部网络 

□ 无线接入 

□ 与管理信息系统连接 

□ 连入企业信息网 

□ 其它：_________ 

□ 不可联网 

□ 接入控制系统内部网络 

□ 无线接入 

□ 与管理信息系统连接 

□ 连入企业信息网 

□ 其它：_________ 

□ 不可联网 

□ 接入控制系统内部网络 

□ 无线接入 

□ 与管理信息系统连接 

□ 连入企业信息网 

□ 其它：_________ 

信 息 安

全防护
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系统中采用的信息安全防

护技术 

硬件：_______________ 

软件：_______________ 

其它：_______________ 

系统中采用的信息安全防

护技术 

硬件：_______________ 

软件：_______________ 

其它：_______________ 

系统中采用的信息安全防

护技术 

硬件：_______________ 

软件：_______________ 

其它：_______________ 

系统中采用的信息安全防

护技术 

硬件：_______________ 

软件：_______________ 

其它：_______________ 

系统中集成的信息安全产

品 

1、_________________ 

2、_________________ 

系统中集成的信息安全产

品 

1、_________________ 

2、_________________ 

系统中集成的信息安全产

品 

1、_________________ 

2、_________________ 

系统中集成的信息安全产

品 

1、_________________ 

2、_________________ 

备注：可参考以下信息安全防护机制、技术及产品填写： ①专用操作系统、专用数据库 ②接入控制和身份鉴别 ③

内容过滤 ④数据加密、VPN ⑤安全审计、漏洞扫描 ⑥防恶意软件(含病毒、蠕虫等) ⑦防火墙、防水墙与入侵检

测 ⑧网络隔离  ⑨容灾备份 

信息安全防护存在的问题: 

信 息 安

全 责 任

约定 

是否已在供货合同中或以其他方式明确供应商应承担的信息安全责任和义务？ 

□ 是，主要内容包括：_____________________________________________________。   □ 否 
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1、企业主要工控系统产品基本情况（续） 

主 要 工

控系统 
PLC 可编程序控制器 工业机器人 数字调节器 其他 

安 装 数

量、投资

情况 

目前总数_______台套 

总投资________万元 

2015 年预计_____台套 

总投资________万元 

目前总数_______台套 

总投资________万元 

2015 年预计_____台套 

总投资________万元 

目前总数_______台套 

总投资________万元 

2015 年预计_____台套 

总投资________万元 

目前总数_______台套 

总投资________万元 

2015 年预计_____台套 

总投资________万元 

产品来

源 (国

产品牌） 

供应商名称 

1、_________________ 

数量：________台套 

2、_________________ 

数量：________台套 

3、_________________ 

数量：________台套 

供应商名称 

1、_________________ 

数量：________台套 

2、_________________ 

数量：________台套 

3、_________________ 

数量：________台套 

供应商名称 

1、_________________ 

数量：________台套 

2、_________________ 

数量：________台套 

3、_________________ 

数量：________台套 

供应商名称 

1、_________________ 

数量：________台套 

2、_________________ 

数量：________台套 

3、_________________ 

数量：________台套 

产品来

源(国外

品牌） 

供应商名称 

1、_________________ 

数量：________台套 

2、_________________ 

数量：________台套 

3、_________________ 

数量：________台套 

供应商名称 

1、_________________ 

数量：________台套 

2、_________________ 

数量：________台套 

3、_________________ 

数量：________台套 

供应商名称 

1、_________________ 

数量：________台套 

2、_________________ 

数量：________台套 

3、_________________ 

数量：________台套 

供应商名称 

1、_________________ 

数量：________台套 

2、_________________ 

数量：________台套 

3、_________________ 

数量：________台套 

应 用 场

所、控制

对象 

    

组 网 情

况 

□ 不可联网 

□ 接入控制系统内部网络 

□ 无线接入 

□ 与管理信息系统连接 

□ 连入企业信息网 

□ 其它：_________ 

□ 不可联网 

□ 接入控制系统内部网络 

□ 无线接入 

□ 与管理信息系统连接 

□ 连入企业信息网 

□ 其它：_________ 

□ 不可联网 

□ 接入控制系统内部网络 

□ 无线接入 

□ 与管理信息系统连接 

□ 连入企业信息网 

□ 其它：_________ 

□ 不可联网 

□ 接入控制系统内部网络 

□ 无线接入 

□ 与管理信息系统连接 

□ 连入企业信息网 

□ 其它：_________ 

信 息 安

全防护
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系统中采用的信息安全防

护技术 

硬件：_______________ 

软件：_______________ 

其它：_______________ 

系统中采用的信息安全防

护技术 

硬件：_______________ 

软件：_______________ 

其它：_______________ 

系统中采用的信息安全防

护技术 

硬件：_______________ 

软件：_______________ 

其它：_______________ 

系统中采用的信息安全防

护技术 

硬件：_______________ 

软件：_______________ 

其它：_______________ 

系统中集成的信息安全产

品 

1、_________________ 

2、_________________ 

系统中集成的信息安全产

品 

1、_________________ 

2、_________________ 

系统中集成的信息安全产

品 

1、_________________ 

2、_________________ 

系统中集成的信息安全产

品 

1、_________________ 

2、_________________ 

备注：可参考以下信息安全防护机制、技术及产品填写： ①专用操作系统、专用数据库 ②接入控制和身份鉴别 ③

内容过滤 ④数据加密、VPN ⑤安全审计、漏洞扫描 ⑥防恶意软件(含病毒、蠕虫等) ⑦防火墙、防水墙与入侵检

测 ⑧网络隔离 ⑨容灾备份 

信息安全防护存在的问题: 

信 息 安

全 责 任

约定 

是否已在供货合同中或以其他方式明确供应商应承担的信息安全责任和义务？ 

□ 是，主要内容包括：_____________________________________________________。     □ 否 
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2、近年来产品在用户使用过程中存在信息安全问题及事故情况 

系统名称 

发现问题的工控系统 1 发现问题的工控系统 2 发现问题的工控系统 3 
   

主要问题     

 

□ 感染恶意软件（类型： ____，____，

____） 

□ 外部攻击   

□ 内部人员有意破坏 

□ 线路中断  □系统安全缺陷 

□ 软硬件配置安全级别低  

□ 其它： _________     

□ 感染恶意软件（类型： ____，____，

____） 

□ 外部攻击   

□ 内部人员有意破坏 

□ 线路中断  □系统安全缺陷 

□ 软硬件配置安全级别低  

□ 其它： _________          

□ 感染恶意软件（类型： ____，____，

____） 

□ 外部攻击   

□ 内部人员有意破坏 

□ 线路中断  □系统安全缺陷 

□ 软硬件配置安全级别低  

□ 其它： _________           

如何发现     

         

□ 工作人员监测、分析   

□ 通过安全产品发现   

□ 意外发现    

□ 有关部门通知或他人告知   

□ 其它：_________ 

□ 工作人员监测、分析   

□ 通过安全产品发现   

□ 意外发现    

□ 有关部门通知或他人告知   

□ 其它：_________ 

□ 工作人员监测、分析   

□ 通过安全产品发现   

□ 意外发现    

□ 有关部门通知或他人告知   

□ 其它：_________ 

造成损失 

□ 设备损坏  □ 数据损失   

□ 人员伤亡  □ 环境污染   

□ 经济损失，数额：_________     

□ 业务中断 □ 其它： _______ 

□ 设备损坏  □ 数据损失   

□ 人员伤亡  □ 环境污染   

□ 经济损失，数额：_________     

□ 业务中断 □ 其它： _______ 

□ 设备损坏  □ 数据损失   

□ 人员伤亡  □ 环境污染   

□ 经济损失，数额：_________     

□ 业务中断 □ 其它： _______ 

注：信息安全问题及事故情况，请如实填写，仅作数据分析使用，绝不外泄，也不作为任何追责依据。 

3、企业工控系统的信息安全防护情况 

企业工业控制系统采取了哪些信息安全防护手段（可多选） 

□ 企业关键工业控制系统与企业信息系统之间存在隔离机制 

□ 定期进行工业控制系统的连接检查 

□ 对工业控制系统的所有外部连接进行登记备案 

□ 对工业控制系统的所有外部连接定期进行风险评估 

□ 定期检查工业控制系统的配置的安全性 

□ 及时升级信息安全防护产品 

□ 针对可能发生的信息安全事件制定有应急预案 

□ 制定并严格执行人员管理安全措施 

□ 定期对员工进行信息安全培训 

企业对工控系统信息安全性的看法与计划 

（1）企业希望政府制定哪些优惠政策以支持工控信息安全工作？ 

□ 税收减免      □ 专项资金支持    □ 准入制度       □ 其它：________________________ 

（2）如何制定并推广工业控制系统信息安全标准、规范？ 

□ 政府主导      □ 龙头企业主导    □ 行业协会主导   □ 本企业愿意参加制定相关标准规范 

□ 其它：________________________ 

（3）是否有必要建立工业控制系统风险评估制度？  

□ 是，原因：__________________________________     □ 否，原因：_________________________________ 

（4）是否有必要建立工业控制系统产品入网安全检测及论证制度？□ 是           □ 否 

其他技术、管理措施建议及计划 

（1）设立信息安全管理机构 
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（2）采用信息安全产品 

 

 

 

 

 

 

（3）对数据采取加密措施 

 

 

 

 

 

 

 

 

（4）建立工控系统信息安全定期测评制度 

 

 

 

 

 

 

 

（5）其他技术、管理措施 

 

 


